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INTRODUCAO

Na administracdo publica, o gerenciamento da privacidade deve incluir as
estratégias, habilidades, pessoas, processos e ferramentas que os 6rgdos e entidades
precisam prover para conquistar a confianca dos servidores e dos cidadaos e, ao mesmo
tempo, cumprir com exigéncias apresentadas nos normativos de privacidade. Um
Programa de Governanca em Privacidade (PGP) captura e consolida os requisitos de
privacidade com o intuito de ditar e influenciar como os dados pessoais sdo manuseados no

seu ciclo de vida como um todo.

Nesse sentido, este Guia orienta a elaboracido de um Programa de
Governanca em Privacidade por orgaos e entidades da Administracao Publica

Federal (APF) direta, autarquica e fundacional.

E, nesse cendrio, gerenciamento de seguranga e risco, bem como seus respectivos
responsaveis, encontram, cada vez mais, requisitos complexos e restritivos a serem
cumpridos para se ter, assim, uma efetiva governanca de privacidade e manuseio de dados
pessoais ao longo de seu ciclo de vida. Uma implementacao ampla e inclusiva de um
Programa de Governanca em Privacidade é necessaria para gerenciar riscos, em
ascensao, nas mais variadas areas. Aumentar a confianca de todas as partes interessadas
necessita que os gestores do gerenciamento de seguranca e risco ampliem tanto a
frequéncia quanto a amplitude da comunicacdo, para assim assegurar que o uso dos dados

pessoais seja granular, com finalidades especificas e com riscos mapeados e sob controle.

As orientacdes relativas a elaboracdo do Programa de Governanca em

Privacidade foram estruturadas em dois capitulos:

e O Capitulo 1 destaca sua composicao; e

e O Capitulo 2 trata sobre suas etapas e como elabora-las.

Este documento sera atualizado e ampliado permanentemente, com o objetivo de
manter alinhamento com as diretrizes determinadas pela Autoridade Nacional de Dados
Pessoais (ANPD). Além disso, 0 modelo de Programa de Governanca em Privacidade
aqui apresentado ndo é restritivo e o objetivo buscado ndo é sua rigorosa adocdao. Como
cada 6rgdo e entidade possui caracteristicas e especificidades préprias, o modelo deve ser

adaptado para cada caso especifico.
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1 — PROGRAMA DE GOVERNANCA EM PRIVACIDADE

1.1-Oqueé

A Lei 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados Pessoais

(LGPD), em sua Segao II, Das Boas Praticas e da Governanca, informa, no Art. 50 § 2°

sobre as caracteristicas minimas de um Programa de Governanca em Privacidade —

PGP, conforme apresentado na Figura 1:

Comprometimento do
controlador em adotar processos
e politicas internas que
cumpram normas e boas
praticas relativas a protecio de
dados pessoais

Apliciavel a todo o conjunto de
dados pessoais sob seu controle,
independentemente da forma
coletada

Adaptado a estrutura, a escala e
ao volume de suas operacoes,

bem como a sensibilidade dos
dados tratados

Estabelecimento de politicas e

salvaguardas adequadas,
baseadas em processo de
avaliacdo sistematico de

impactos e riscos a privacidade

Estabelecimento de relacdo de
confianca com o titular, por
meio de atuacdo transparente
com mecanismos de
participacdo do titular

Integrado a sua estrutura geral
de governanca e estabeleca e
aplique mecanismos de
supervisdo internos e externos

Com planos de resposta a
incidentes e remediacdo

Constantemente atualizado com
base em informacdes obtidas a
partir de monitoramento
continuo e avaliagdes periodicas

Figura 1. Caracteristicas Minimas de um Programa Gerenciamento de Privacidade - LGPD

Diante das caracteristicas de um Programa de Governanca em Privacidade —

PGP apresentadas pela LGPD é necessario também destacar seus principais atores:

também, designar um operador;

No papel central, por sua importancia, tem-se o titular, qualquer pessoa
natural, protegida pelo principio da autodeterminacao informativa (inciso III
do art. 2° da Lei Geral de Protecdao de Dados);

A seguir, o controlador, pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais (inciso VI do art. 5° da Lei Geral de Protecao de Dados). O

controlador pode exercer diretamente o tratamento dos dados. Mas pode,

O operador é a pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador (inciso
VII do art. 5° da Lei Geral de Protecao de Dados). Ambos, controlador e
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operador, recebem a nomeacao de “agentes de tratamento” (inciso IX do art.
50 da Lei Geral de Protecao de Dados);

e O encarregado corresponde a uma pessoa nhatural inequivocamente
investida nessa funcao (que, na legislacao europeia, corresponde ao Data
Protection Officer - DPO). Sua incumbéncia é de fazer a intermediacao entre
o titular e os agentes de tratamento, mas também entre estes agentes e a
Autoridade Nacional de Protecao de Dados - ANPD - (inciso VII do art. 5° da
Lei Geral de Protecao de Dados);

e finalmente, a Autoridade Nacional de Protecao de Dados - ANPD tem
a missdo de regular o setor de tratamento de dados pessoais. Esta
autorizada, portanto, a agir em protecao aos principios e fundamentos da Lei
Geral de Protecdo de Dados.

)

Titular

Pessoa natural

ﬁﬁiﬁ.
Figura 2. Atores LGPD

Vale ressaltar que, ao contrario de um projeto, que tem inicio, meio e fim, um
programa estabelece uma metodologia abrangente que influenciara permanentemente os
processos de tomada de decisdo com base em riscos e melhorias continuas na maturidade.
Pode-se, entretanto, criar projetos para se alcangar objetivos do programa. Na criacao de
projetos para se alcancar objetivos do programa, deve-se selecionar a metodologia mais

adequada a realidade institucional. Apos a escolha da metodologia é necessario definir:

- 0s objetivos, as metas e os indicadores;
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- os lideres responsaveis por cada frente de atuacao do projeto (interagdo com o
cidaddo, operagOes de TI, seguranca, juridico, operadores, entre outros); e

- canais de comunicacdo com os lideres, cidadaos, com os operadores e também

com a Autoridade Nacional de Protecdo de Dados - ANPD.

Por fim, recomenda-se ainda criar modelos padronizados para obtencao de respostas

que subsidiarao reportes para a alta administracgao.

1.2 — Estruturagao

A estrutura do PGP apresentada neste documento é inspirada no ciclo PDCA (Plan,
Do, Check e Act) bem como nas normas ABNT NBR ISO/IEC 27001:2013 e ABNT NBR
ISO/IEC 27701:2019. Tecnologia da Informacdo - Técnicas de Seguranca — Cddigo de
Pratica para controles de seguranga da informacdo e ABNT NBR ISO/IEC 27005:2011.
Tecnologia da informacdo — Técnicas de seguranca — Gestao de riscos de seguranca da

informacao.

O programa foi estruturado nas seguintes etapas, conforme Figura 3, e serao

descritas e detalhadas no préximo capitulo:

Iniciagcao e
Planejamento

Monitoramento

Figura 3. Etapas Programa de Governanga em Privacidade — PGP
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2 — ETAPAS DO PROGRAMA DE GOVERNANCA EM
PRIVACIDADE

2.1 - Iniciacao e Planejamento

A etapa de Iniciagao e Planejamento busca compreender quais sao as primeiras
informacdes e os dados importantes que devem ser conhecidos. Com isso em mente, essa

etapa é constituida pelos marcos apresentados na Figura 4, que serdo detalhados a seguir.

1 Nomeacdo do

Encarregado

Inicio

Analise e adogao
de medidas de
seguranga, inclusive
diretrizes e cultura
interna.

Instituicdo
estrutura

organizacional

5

wiy

para governanca

e gestdo da
protecdo de

dados

Figura 4. Marcos Etapa Iniciagdo e Planejamento

Recomenda-se que o inicio seja dado pela nomeagdo do Encarregado, que conduzira
a instituicdo, em conjunto com o Comité de Governanga Digital, segundo o Art. 2° do
Decreto n°® 10.332, de 28 de abril de 2020!. De acordo com o referido decreto, o
encarregado é um dos membros do Comité de Governanca Digital do respectivo érgao, que
tem como objetivo deliberar sobre os assuntos relativos a implementacdo das agoes de

governo digital e ao uso de recursos de tecnologia da informagdo e comunicacao.

O inicio também deve incluir a criacdo de uma estrutura organizacional para compor
o conhecimento de dados pessoais em toda a entidade ou érgao, além de supervisionar as
trés etapas de acdo para criar e manter o Programa de Governanca em Privacidade.

2.1.1 — O Encarregado

A indicacdao do encarregado deve acontecer no inicio do PGP. Conforme o Art. 50
inciso VIII da LGPD, o encarregado é a pessoa indicada pelo controlador e operador para

! Disponivel em <https:// http://www.planalto.gov.br/ccivil_03/ ato2019-2022/2020/decreto/D10332.htm>
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atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a ANPD.
Entre as competéncias de um encarregado apresentadas na LGPD, pode-se citar:

n Aceitar reclamacdes e comunicacdes dos titulares,
prestar esclarecimentos e adotar providéncias

Receber comunicacdes da autoridade nacional e
adotar providéncias

Orientar os funciondrios e os contratados da
entidade a respeito das praticas a serem tomadas
em relacdo a protecdo de dados pessoais

Apoiar a definicdo das diretrizes de construcao do
inventario de dados pessoais relativas ao registro
das operacoes de tratamento de dados pessoais
determinado pelo art. 37 da LGPD

Conduzir ou aconselhar a elaboracdo de relatorio

n de impacto a protecido de dados pessoais, de
acordo com casos previstos pela LGPD em que tal

documento é necessario

Conduzir ou aconselhar a implementacdo de
regras de boas praticas e de governanca
especificadas pelo art. 50 da LGPD

Executar as demais atribuicbes determinadas pelo
controlador ou estabelecidas em normas
complementares

Figura 5. Competéncias Encarregado - LGPD?

Além das competéncias elencadas pela LGPD, é importante que sejam considerados
requisitos de experiéncia, conhecimentos e formacao para o desempenho da funcao de
encarregado. Assim, com base em inspiracao resultante de pesquisa realizada em
publicacOes associadas a General Data Protection Regulation (GDPR)3* recomenda-se que
também sejam considerados para designacao do encarregado os requisitos listados na

Figura 6.

2 ltem 5 da Figura 5: conforme se¢do 2.5.2.2 do Guia de Boas Pratica LGPD

3 Article 29 Data Protection Working Party WP 243 revi.01 The Working Party on the Protection of
Individuals with Regard to the Processing of Personal Data

4 The DPO Handbook Guidance se¢3o 2.5.3
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Experiéncia na anélise e elaboragdo de respostas de pedido(s) de acesso
a informacdo demandado(s) pelo Servico de Informacdo ao Cidadado
e/ou pela Ouvidoria

Conhecimentos multidisciplinares, incluindo as dreas de: gestdo,
seguranca da informacdo, gestdo de riscos, tecnologia da informagdo,
protecdo da privacidade e governanca de dados

Conclusdo dos cursos de Prote¢do de Dados no Setor Pablico e
Governanc¢a de Dados ou equivalente, quando disponiveis na Escola
Virtual de Governo.

Figura 6. Requisitos Encarregado

E importante, ainda, que o encarregado tenha independéncia para determinar a
aplicacdo de recursos e as agdes necessarias, bem como o pronto apoio das unidades
administrativas no atendimento das solicitagdes de informagdes em relagao as operagdes
de tratamento de dados pessoais. Também deve ter amplo acesso a estrutura
organizacional, investigar proativamente os niveis de conformidade e instruir os

responsaveis pelos riscos a corrigir as lacunas encontradas.

E vélido destacar que o apoio da alta administracio é essencial para o sucesso do
trabalho executado pelo encarregado, incluindo seu envolvimento nas decisdes e recursos
suficientes para pessoal, treinamento, entre outros. Os 6rgaos da Administragcao Publica
também devem assegurar ao encarregado uma estrutura organizacional suficiente para
governanca e gestao da protecao de dados pessoais, conforme o porte da instituicao. Nessa
linha, o encarregado necessita também de autonomia e independéncia funcional para
avaliacdo das atividades de tratamento de dados pessoais realizadas pelo 6rgao e um
continuo aperfeicoamento por meio de treinamentos e capacitagbes realizadas com

seguranga da informacao e protecao de dados pessoais.

Diante da nitida importancia do encarregado para a implementacao da LGPD e,
consequentemente, para o PGP, a seguir é apresentada uma proposta de tdpicos a serem
abordados, analisados e tratados pelo encarregado. E recomendado que o trabalho a ser
executado pelo encarregado também seja dividido em etapas e os seguintes passos sao

sugeridos:
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Encarregado - Etapa de Iniciacao e Planejamento

- Alinhamento de expectativas entre o encarregado e a alta direcdo do 6rgao;

- Apresentacdo, para as secretarias do 6rgdo (secretarios, diretores e
coordenadores), do papel exercido pelo encarregado como relevante e

influenciador;

- Como o encarregado pode servir e agregar valor ao 6rgao, dado o disposto
na LGPD;

- Confirmar e garantir aos servidores do 6rgao que, enquanto representante
interno da ANPD, seu papel deve ser uma assisténcia de grande valor e nao

um obstaculo;

- Priorizacao e foco em melhorias, tendo consciéncia da estrutura, dos requisitos de

dados pessoais, bem como da maturidade de compliance do érgao;

- Langamento e implementacdo de mecanismos para geracao de relatdrios
internos de atividades de processamento de dados pessoais, sejam tais

atividades novas, majoritarias ou com alteracoes;

- Conclusao de um inventario de dados pessoais, destacado no inicio desta
secao, com a lista dos principais servigos que utilizam dados pessoais do
orgao.

- Alcance de credibilidade e valor entre os dirigentes do 6rgao;

- Instituicdao e coordenacao, em conjunto com o Comité de Governanga Digital do

orgao ou entidade, de uma:

- Estrutura Organizacional para Governancga e Gestao da Protecao de Dados

Pessoais.

- Apresentacdo de minuta de politica de privacidade aos dirigentes do 6rgao, com o

comprometimento de revisar, conforme os apontamentos de melhorias sugeridos;

- Projecao ou refinamento de uma nova estratégia de privacidade: um mapeamento
do atual cenario e fornecimento de uma visao geral do orcamento necessario para,
no minimo, os proximos 12 meses, bem como a associacao e o relacionamento aos

pontos de atengao listados;

- Neste inicio sugere-se concentrar em poucos assuntos, balanceando entre as areas

de maior risco e as mais simples do érgao, quanto a privacidade dos dados. Por
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exemplo, alternar entre o projeto com maior risco, no que envolve dados pessoais,

e uma campanha de sensibilizacdo para os servidores.

Quadro 1: Encarregado - Etapa de Iniciagéo e Planejamento

2.1.2 - Alinhamento de Expectativas com a Alta Administracéo

Ao longo da etapa de Iniciacdo e Planejamento é importante ainda alinhar as
expectativas com a alta administracao, priorizando as agdes mais urgentes, sem esquecer
de mencionar os projetos e as estruturas da organizacao envolvidas. Considera-se como
alta administracdo: Ministros de Estado, ocupantes de cargos de natureza especial,
ocupantes de cargo de nivel 6 do Grupo-Direcdo e Assessoramento Superiores - DAS e
presidentes e diretores de autarquias, inclusive as especiais, e de fundacdes publicas ou
autoridades de hierarquia equivalente. E importante destacar que o alinhamento com a Alta
administracao e a priorizacao de agdes urgentes guiam o estabelecimento da cultura de

protecao de dados na instituicao.

2.1.3 — Maturidade da Organizagéo

Outro ponto a se analisar é a maturidade da organizagao, observando fatores como
a rastreabilidade de dados - estruturando-os e descrevendo as informacOes tratadas em
cada sistema -, a comunicacao com o cidadao e a transparéncia (elaborando, por exemplo,
a politica de privacidade e termos de uso de servicos, bem como a comunicacao sobre o
uso de cookies). Como ferramenta para a analise da maturidade, a Secretaria de Governo
Digital (SGD), com o intuito de fornecer um diagndstico do atual estagio de adequacdo a
LGPD>, trazendo subsidios para a formalizagao e cdlculo de um indice de maturidade,
oferece um questionario aos érgaos do SISP. Esse diagnodstico disponivel no portal gov.br é
uma versao de degustacdo e tem o propdsito de auxiliar constantes medicdes do indice de
maturidade do érgao ou entidade em relacdo a LGPD. Além de retratar o nivel de adequacao
a LGPD, o indice de maturidade é também utilizado como um indice de performance e sera

apresentado na etapa de Monitoramento do PGP, item 2.3.1 deste Guia.

5> Disponivel em <https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-
adequacao-a-lgpd>
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2.1.4 — Medidas de Sequranca

Na etapa de Iniciacao e Planejamento, medidas de seguranca também devem ser
analisadas e adotadas, revisando e propondo aprimoramento das diretrizes e cultura
internas. Nesse cenario, uma das ferramentas que podem auxiliar na construgao do PGP
como um todo é o Guia de Boas Praticas da LGPD®. Com o objetivo de fornecer orientagbes
de boas praticas aos 6rgaos e entidades da Administracdo Publica Federal direta, autarquica
e fundacional para as operagdes de tratamento de dados pessoais, conforme previsto no
art. 50 da LGPD, o Comité Central de Governanca de Dados (CCGD)’ instituido pelo Decreto
10.046, de 9 de outubro de 2019, publicou o Guia para propor caminhos que levem a
sustentabilidade das acOes de protecao aos dados pessoais para um pais que hoje se projeta

como uma poténcia na transformacao digital de governo.

2.1.5 — Estrutura Organizacional para Governanga e Gestéo da Protecéo de Dados Pessoais

Recomenda-se ainda, como suporte para a estrutura do PGP, assim como para a
realizacao das atividades do encarregado provenientes de sua atuacao como canal de
comunicacao entre o controlador, os titulares dos dados e a ANPD o estabelecimento de
uma estrutura organizacional para governanga e gestao da protegao de dados pessoais, de
acordo com o porte da instituicdo. Como referéncia e sugestdo de estruturacdo, a Portaria
da Anatel n® 1.197, de 25 de Agosto de 20202 apresenta, entre outras informacdes, as
competéncias de um Escritdrio de Apoio a Protecdo de Dados, que representa, com éxito, a

estrutura recomendada.

2.1.6 — Inventdrio de Dados Pessoais

Para obter um mapeamento dos dados pessoais utilizados pelo érgao, recomenda-

se a realizagao de um inventario de dados, especialmente dos dados pessoais. Conforme o

6 Disponivel em <https:// https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-
praticas-lei-geral-de-protecao-de-dados-lgpd>

7 Disponivel em < https://www.gov.br/governodigital/pt-br/governanca-de-dados/comite-central-de-
governanca-de-dados>

8 Disponivel em < https:www.in.gov.br/en/web/dou/-/portaria-n-1.197-de-25-de-agosto-de-2020-
274640686>
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Guia de Elaboracao de Inventario de Dados Pessoais, o Inventario de Dados Pessoais
representa documento primordial no sentido de documentar o tratamento de dados pessoais
realizados pela instituicdo, em alinhamento ao previsto pelo art. 37 da LGPD. O inventario
consiste em uma excelente forma de fazer um balanco do que o érgao e entidade faz com
os dados pessoais, identificando quais dados pessoais sao tratados, onde estdao e que

operacoes sao realizadas com eles.

No Guia de Elaboracdo de Inventario de Dados Pessoais, a Secretaria de Governo
Digital (SGD) propde aos 6rgaos do Sistema de Administracao dos Recursos de Tecnologia
da Informacao (SISP) um modelo simplificado de inventario de dados pessoais, baseado nas
metodologias adotadas pela Bélgica, Inglaterra e Franga, visando identificar as operacoes
de tratamento de dados pessoais realizadas pela instituicdo no papel de controlador (LGPD,
art. 59, VI). Estruturado em formato de planilha eletrénica, € uma abordagem top/down,
onde o servico e os processos de negdcio, e nao os dados propriamente ditos, sdao
analisados. Atualizado regularmente, o inventario permitira atender tanto o requisito de
manter um registro das operacdes de tratamento de dados pessoais, quanto o de auxiliar
no controle do atendimento aos principios, ambos estabelecidos pela LGPD.

2.1.7 — Levantamento de Contratos relacionados a Dados Pessoais

O levantamento dos servicos que tratam dados pessoais no Inventario de Dados
viabiliza a realizagao de uma correlagao com os contratos que os suportam. Esse
mapeamento dos contratos que coletam, transferem e processam dados pessoais contribui
para possiveis e necessarias adequagdes contratuais, tanto nos contratos existentes, quanto

nos futuros.

2.2 — Construcao e Execugao

Além do texto apresentado na LGPD, pode-se inferir da ABNT ISO/TR 18638:2019
que, considerando os érgaos da Administracao Publica Federal (APF), um PGP deve ser
projetado para proteger os direitos do cidadao em relacdo a privacidade da informagao e

deve ser desenvolvido e implementado seguindo as leis jurisdicionais relevantes.

Assim, na etapa de construcdao de um programa de gerenciamento da privacidade,
deve-se considerar os pontos de atencao listados na Figura 7.
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Gerenciamento
de direitos

individuais

O gerenciamento de direitos
individuais de privacidade de
dados é essencial para a LGPD,
como o direito de acessar os
dados
entidade mantém

que um oOrgdo ou
sobre os
individuos, bem como o direito
de os atualizar. Os drgdos e
entidades devem estar
preparados para receber, realizar
a triagem e responder consultas
e reclamacdes, podendo sofrer
penalidades por ndo responder

de maneira oportuna.

Consentimento e
rastreamento de

preferéncia

* Os cidaddos querem saber se
as suas preferéncias estdo
Para o

sendo honradas.

argdo, estar posicionado para

capturar consentimento e
rastrear  solicitagdes  de
preferéncias  tanto  dos

titulares dos dados como dos
agentes de tratamento ajuda
a reduzir a probabilidade de
problemas e aumenta a

confianca do cidadéo.

Reducéo de

responsabilidade por

violacdo

* A reducdo da exposicdo pode
ser feita por meio de medidas
como, por exemplo,

criptografia e anonimizacdo

de dados. Os dados devem
ser mantidos apenas para sua

finalidade.

Figura 7. Consideragbes Etapa de Construgdo e Execugio

Logo, neste capitulo, os marcos a serem alcancados na etapa de Construcao e

Execugao, apresentados na Figura 8, serdo descritos e detalhados.

Inicio

cidadao

p.

Culturade
segurancae
protecdo de dados
e Privacy by Design

3

6 Termo de Uso

Relatorio de
Impacto a
Protecdo de
Dados Pessoais

(RIPD)

Figura 8. Marcos Etapa Construgdo e Execugéo

Politicade
Privacidade e
Politicade
Seguranca da
Informacao

4

Adequacdode
clausulas
contratuais

5

2.2.1— Politicas e prdticas para protegdo da privacidade do cidaddo

Na construcao de um PGP devem ser especificadas politicas e praticas para proteger

a privacidade do cidadao, garantindo que todos os usos dos dados pessoais sao conhecidos
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e adequados de acordo com as leis, bem como sua protecdo contra mau uso ou revelagao
inadvertida ou deliberada. Além das politicas e praticas, na Administracao Publica,  papéis
especificos dos servidores envolvidos na coleta, retengdo, processamento,
compartilhamento e eliminacdo de dados pessoais devem ser colocados em pratica, assim
como a educacao dos colaboradores em relacdo a politicas e praticas de protecdo de

privacidade e dos cidaddos em relacao aos seus direitos quanto a privacidade da informagdo.

Informacdes como a finalidade do érgao ou entidade e a base legal para tratamento
de dados, obtidas no inventario dos dados pessoais, realizado na fase de Iniciagdo e
Planejamento, sdo Uteis na construcdo das operacdes de tratamento. Tais informacoes
auxiliam na determinagao dos detalhes do ciclo de vida dos dados pessoais, por exemplo a

finalidade do tratamento, como, onde e por quanto tempo € o armazenamento, entre outros.

2.2.2 — Cultura de seguranca e protecdo de dados e Privacidade desde a Concepgdo (privacy
by design)

A promogao de uma cultura de seguranca e protecdao de dados deve ser tratada na
etapa de construcado e execugao de um PGP com o intuito de comunicar os objetivos, metas
e indicadores utilizados, além de divulgar o papel da Administracdo Publica como
custodiante dos dados e sua responsabilidade ao tratar os dados pessoais dos cidadaos. As
informagdes do PGP devem ser disponibilizadas de forma clara e eficiente, além de estarem
facilmente acessiveis. Capacitacdo e treinamento devem ser oferecidos para que uma

cultura de Privacidade desde a Concepcao (privacy by design) seja instituida.

O conceito de Privacidade desde a Concepcao significa que a privacidade e a
protecao de dados devem ser consideradas desde a concepgao e durante todo o ciclo de
vida do projeto, sistema, servico, produto ou processo. Conforme o Guia de Boas Praticas
da LGPD, tal privacidade pode ser alcancada por meio da aplicagdo dos 7 Principios

Fundamentais (Cavoukian, 2009), listados a seguir:

e Proativo, e ndo reativo; preventivo, e nao corretivo: A abordagem de Privacidade
desde a Concepgao (PdC) antecipa e evita eventos invasivos de privacidade antes
que eles acontecam. Desse modo, ndao espera que riscos de privacidade se
materializem, nem oferece solucdes para as infracdes de privacidade apds a

ocorréncia, mas visa impedir que eles ocorram.

e Privacidade deve ser o padrao dos sistemas de TI ou praticas de negdcio: Busca-se

oferecer o maximo grau de privacidade, garantindo que os dados pessoais sejam



19
GUIA DE ELABORAGAO DE PROGRAMA DE GOVERNANGA EM PRIVACIDADE

protegidos automaticamente em qualquer sistema de TI ou pratica de negdcios. E
uma forma de evitar que qualquer acao seja necessaria por parte do titular dos
dados pessoais para proteger a sua privacidade, pois ela ja estara embutida no

sistema, por padrao.

e Privacidade incorporada ao projeto (design): A privacidade deve estar incorporada
ao projeto e arquitetura dos sistemas de TI e praticas de negdcios, ndo deve ser
considerada como complemento adicional, apds o sistema, projeto ou servigo ja
estar em implementacao ou em execucao. O resultado é que a privacidade se torna
um componente essencial da funcionalidade principal que esta sendo entregue. A
privacidade é parte integrante do sistema, sem diminuir a funcionalidade.

e Funcionalidade total: A PdC nao envolve simplesmente a formalizagcdo de declaragbes
e compromissos de privacidade. Refere-se a satisfazer todos os objetivos do projeto,
nao apenas os objetivos de privacidade, permitindo funcionalidade total com
resultados reais e praticos. Ao incorporar privacidade em uma determinada
tecnologia, processo ou sistema, isso é realizado de uma forma que ndo comprometa
a plena funcionalidade e permita que todas as exigéncias do projeto sejam

atendidas.

e Seguranga e protecao de ponta a ponta durante o ciclo de vida de tratamento dos
dados: Por ser incorporado ao sistema antes de o primeiro elemento de informacgao
ser coletado, a PdC estende-se por todo o ciclo de tratamento dos dados envolvidos
no projeto, sistema ou servico. Medidas fortes de seguranga sao essenciais para a

privacidade, do inicio ao fim.

e Visibilidade e Transparéncia: A PdC objetiva garantir a todos os interessados que,
independentemente da pratica ou tecnologia comercial envolvida, estda de fato
operando de acordo com as premissas e objetivos declarados, os quais devem ser
objeto de verificagao independente. Visibilidade e transparéncia sao essenciais para

estabelecer responsabilidade e confianga.

e Respeito pela privacidade do usuario: Acima de tudo, a privacidade desde a
concepgao exige que as instituigdes respeitem os direitos dos titulares dos dados
pessoais. Isso é alcancado por meio de medidas como padrdes fortes de privacidade,
avisos apropriados e interfaces amigaveis que empoderem o titular dos dados. Os
melhores resultados da privacidade desde a concepcao, geralmente, sao aqueles
projetados de acordo com os interesses e necessidades dos titulares dos dados

pessoais, que tém o maior interesse em gerenciar seus proprios dados.
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2.2.3 — Relatdrio de Impacto a Prote¢do de Dados Pessoais (RIPD)

E ainda na etapa de Construcdo e Execucao do PGP que o Relatdrio de Impacto a
Protecao de Dados Pessoais - RIPD deve ser elaborado. O RIPD representa um instrumento
importante de verificacgdo e demonstracao da conformidade do tratamento de dados
pessoais realizado pela instituicdo e serve tanto para a analise quanto para a documentagao
do tratamento dos dados pessoais. O RIPD visa descrever os processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem

como medidas, salvaguardas e mecanismos de mitigagao de risco.

O Guia de Boas Praticas da LGPD, em sua sec¢do 2.5 apresenta orientacoes no sentido

de auxiliar os érgaos e entidades a elaborar um RIPD.

2.2.4 — Medidas e Politica de Sequranga da Informacéo e Politica de Privacidade

Ainda na etapa de Construcao e Execucao do PGP, tem-se o desenvolvimento e/ou a
atualizacao das diretrizes internas de protecao de dados pessoais. Deve ser verificado se
nao ha tratamento excessivo de dados, se os controles de seguranca sao suficientes para
os dados tratados, se é necessario a retencdo de determinados dados tratados e se é
necessario revisar contratos. Desse modo, torna-se fundamental o desenvolvimento de uma
politica de seguranga da instituicao, conforme a Instrugdo Normativa n. 1 de 27 de maio de
20202, do Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR), bem
como de uma politica de privacidade de dados.

Também é necessario a elaboracao de uma Politica de Privacidade. Conforme o Guia de
elaboragao de Termo de Uso e Politica de Privacidade para servigos publicos!® a Politica de
Privacidade é um documento informativo pelo qual o prestador de servigo transparece ao
usuario a forma como o servico realiza o tratamento dos dados pessoais e como ele fornece
privacidade ao usuario. A Politica de Privacidade, que faz parte do Termo de Uso, origina-

se da responsabilidade de os agentes de tratamento de dados serem transparentes com o
titular de dados e informarem como as atividades de tratamento de dados atendem os

% Disponivel em <https:// https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-
2020-258915215>
10 Disponivel em < https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaTermoUso.pdf>
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principios dispostos no artigo 6° LGPD. Portanto, o documento é, ao mesmo tempo, um
dever do controlador e um direito do titular. Assim, de acordo com o Guia de elaboragao de
Termo de Uso e Politica de Privacidade, o servigo deve informar ao titular do dado como ele
fornece a privacidade necessaria para que a confidencialidade dos dados prestados pelos
titulares dos dados seja garantida de forma eficiente e como os principios abaixo sao

atendidos.

e Finalidade: Obrigatoriedade de tratamento somente para fins legitimos, especificos,
explicitos, sem possibilidade de tratamento posterior de forma incompativel com

essas finalidades (art. 69, I);

e Adequagao: Compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento (art. 69, II);

e Necessidade: Limitacao do tratamento ao minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao

excessivos em relacao as finalidades do tratamento de dados (art. 69, III);

e Livre acesso: Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracgao do tratamento, bem como sobre a integralidade de seus dados pessoais
(art. 69, 1V).

e Qualidade dos dados: Critérios de qualidade dos dados, para garantir, aos titulares,
a exatidao, clareza, relevancia e atualizacao dos dados, de acordo com a necessidade

e para o cumprimento da finalidade de seu tratamento (art. 69, V).

e Transparéncia: Critérios de transparéncia, para garantir, aos titulares, o
fornecimento de informacOes claras, precisas e facilmente acessiveis sobre a
realizagao do tratamento e os respectivos agentes de tratamento, observados os

segredos comercial e industrial (art. 69, VI).

e Seguranca: Critérios de seguranca, para que se utilize medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou
difusao (art. 6°, VII);

e Prevencdo: Adocao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais (art. 69, VIII);
e Na&o discriminacgéo: Critérios de nao discriminacdo, para garantir que nao se realize

o tratamento de dados para fins discriminatdrios ilicitos ou abusivos (art. 6°, IX).
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e Responsabilizagdo e prestacao de contas: para que, para cada tratamento de dados
se possa demonstrar a adocdao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais €,

inclusive, da eficacia dessas medidas (art. 6°, X).

Sugere-se que uma Politica de Privacidade contenha os tdpicos apresentados no Quadro 2:

1 — Controlador

2 — Operador

3 — Encarregado

4 - Quais dados sdo tratados

5 — Como os dados sdo coletados

6 — Qual o tratamento realizado e para qual finalidade

7 — Compartilhamento de dados

8 — Seguranga dos dados

9 — Cookies

10 — Tratamento posterior dos dados para outras finalidades

11 — Transferéncia internacional de dados

Quadro 2 Tépicos Politica de Privacidade

As medidas de seguranca para a protecao dos dados pessoais devem ser
implementadas na fase de Construgao do Programa de Governanga em Privacidade.
Seguranca desde a Concepcao (security by design) e a importancia de se tomar medidas
preventivas precisam ser consideradas, bem como a gestao dos riscos, a gestao de

incidentes e a violagao dos dados.

Por fim, mas ndao menos importante, os direitos dos titulares precisam ser
gerenciados. Devem ser destacadas e elucidadas questdes como a diferenca entre o titular
e o custodiante do dado pessoal, do ponto de vista da Administragao Publica, bem como as
obrigacdes quanto ao fornecimento de informagdes aos titulares com relacao ao tratamento

dos dados pessoais, termo de uso e politica de privacidade.
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2.2.5 - Adequacdo Cldusulas Contratuais

Para adaptar os contratos, convénios e outros instrumentos que impliquem no
tratamento de dados pessoais, mapeados pelo Inventario realizado na etapa de Iniciacao e
Planejamento, é importante rever os documentos vigentes e os dados ja coletados. No
ambito dos contratos administrativos, pode ser necessario que a Administracdo Publica
revisite as clausulas contratuais econdmicas firmadas, mesmo apds concluido o certame.
Pode ser preciso incluir novas clausulas, conforme os principios da LGPD, apresentados em
seu art. 6°. Como um dos principios listados € a transparéncia, torna-se essencial que o

contrato apresente informacoes claras e objetivas, abordando, se pertinente:

» DelimitacOes claras e objetivas das responsabilidades do controlador e
operador;

= A forma que é realizada a coleta e o tratamento de dados;

= A existéncia da possibilidade de o titular acessar os seus dados coletados;

= A forma que € realizada a correcdo, bloqueio ou eliminacdo de dados
mediante solicitacao do titular;

= A existéncia da possibilidade de revogacao do consentimento dado pelo
titular;

* O detalhamento de quem tem acesso aos dados, o responsavel por seu uso
e tratamento, a forma de armazenamento e as particularidades de possiveis
auditorias;

= As medidas de protecao e seguranga dos dados coletados e armazenados

pela contratada.

2.2.6 —Termo de Uso

Conforme o Guia de elaboracdo de Termo de Uso e Politica de Privacidade para
servicos publicos, publicado pela SGD, Termo de Uso é um documento que fornece uma
descricao detalhada do servico, das condicoes e das regras aplicaveis a ele.

O Termo de Uso, como a Politica de Privacidade, advém da consciéncia do
controlador e operador ser transparente com o titular de dados pessoais e comunicar como
as atividades de tratamento desses dados observam os principios dispostos no artigo 6° da
LGPD. Em cumprimento aos principios da publicidade e da transparéncia, e a fim de

assegurar aos cidaddaos amplo acesso as informacoes, os termos devem ser regularmente
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atualizados a fim de refletir, de modo claro e preciso, as finalidades de coleta, uso,
armazenamento, tratamento e protecdo dos dados pessoais dos titulares, que comumente
serao utilizados pelo 6rgao e entidade no exercicio de suas competéncias legais ou execucao
de politicas publicas, devidamente previstas em lei, regulamentos ou respaldadas em

contratos, convénios ou instrumentos congéneres.

Os tdpicos que devem constar no Termo de Uso estdo listados no quadro a seguir:

1. Aceitacdo dos Termos e Politicas

2. Definicdes

3. Arcabougo Legal

4. Descricao do servico

5. Direitos do usuario

6. Responsabilidades do usuario e da Administracao Publica
7. Mudancgas no Termo de Uso

8. InformacgOes para contato

9. Foro

Quadro 3 Topicos Termo de Uso

2.2.7 -0 Encarregado

Recomenda-se que o encarregado, na etapa de Construgao/Execugao, realize as

atividades apresentadas no quadro a seguir.

Encarregado - Etapa de Construgao e Execugao

- Implementagao das agdes identificadas na fase de Iniciagao e Planejamento;

- Demonstracdo, para os dirigentes do érgao, do progresso e dos resultados
obtidos com as atividades envolvendo o inventario dos dados e a divulgacdo

e conscientizacao da LGPD junto aos servidores.
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- Se necessario, redefinicdo de prioridades, baseando-se nos resultados
alcancados e no retorno dos dirigentes e secretarias do érgao.

- Estabelecimento e manutencdo de documentacao relacionada a LGPD e aos
dados pessoais tratados no érgdo, com informagGes sobre: atividades em
andamento e planejadas; responsaveis pelos servicos e sistemas que utilizam
dados pessoais; e incidentes e vazamento de dados pessoais.

- Definicao de mecanismos de reportes internos, assegurando transparéncia e

rapidez na troca de informacdo, além de reafirmar o papel como facilitador,

suporte e nunca um obstaculo.

Quadro 4: Encarregado - Etapa de Construgdo e Execugéo

2.3 — Monitoramento

Acompanhar a conformidade a LGPD é uma atividade continua e necessaria para os
orgaos e entidades manterem PGP a longo prazo. Assim sendo, esta Ultima etapa do PGP
aborda aspectos, detalhados nas préximas secdes, que incluem, em grande parte, coleta e
analise de informagbes, bem como elaboracao de relatdrios e apresentacoes de resultados.
A Figura 9 apresenta os marcos da Etapa de Monitoramento, que serao apresentados a

seguir.

Inicio

1 Indicadores de 4 Reporte de

Performance resultados

Figura 9. Marcos Etapa Monitoramento

Fim
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2.3.1 —Indicadores de Performance

Os Indicadores de Performance (Key Performance Indicator - KPI) incluem a andlise
regular dos principais indicadores de desempenho para verificar lacunas no Programa de
Governanca em Privacidade assim como o status de outras iniciativas de privacidade.

Recomenda-se o0 uso dos seguintes indicadores:

° Monitoramento e acompanhamento do nimero de incidentes de violagao de

dados pessoais e/ou vazamento de dados pessoais;
° Resultados do Diagnostico de Adequagao a LGPD - indice de adequacao;

° indice de servicos com dados pessoais inventariados: nimero de servigos
com dados pessoais inventariados / nimero de servicos com dados pessoais do
orgao * 100;

° Indice de servicos com termo de uso elaborado: quantidade de servicos com

termo de uso elaborado / quantidade de servicos do 6rgao * 100;

° indice de servigos com RIPD elaborado: quantidade de servicos com RIPD
elaborado / quantidade de servigos do 6rgao * 100;

° Indice de conscientizacdo em seguranca: quantidade de treinamentos

realizados / quantidade de treinamentos previstos * 100;

. indice de quantidade de controles de seguranca e privacidade
implementados para um determinado servigo: quantidade de controles de
seguranca e privacidade implementados para um determinado servico /
quantidade total de controles de seguranca e privacidade identificados para o

servigo * 100.

2.3.2 — Gestdo de Incidentes

E importante incluir nesta etapa do PGP um processo de Gestdo de Incidentes, que
registre os incidentes de seguranca da informagao e de privacidade ocorridos e que
armazene informagdes como: a descricao dos incidentes ou eventos; as informacoes e
sistemas envolvidos; as medidas técnicas e de seguranga utilizadas para a protegao das
informacdes; os riscos relacionados ao incidente e as medidas tomadas para mitiga-los a

fim de evitar reincidéncias.
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E vélido também implementar e manter controles e procedimentos especificos para
deteccdo, tratamento, coleta/preservacdo de evidéncias e resposta a incidentes de
seguranca da informacao e privacidade, de forma a reduzir o nivel de risco ao qual a Solucao
de TIC e/ou o 6rgao estao expostos, considerando os critérios de aceitabilidade de riscos

definidos pelo 6rgao.

E recomendado ainda que a Gestdo de Incidentes possua um Plano de Comunicagao
orientando a forma que os incidentes de seguranga, que acarretem risco ou dano, sejam

informados aos 6rgaos fiscalizatorios e a imprensa.

2.3.3 —Andlise e Reporte de Resultados

A analise e o reporte de resultados também é indicado na etapa de monitoramento
para demonstrar o valor do PGP para a alta administragdo. Mostrar a evolugdo das agoes e
resultados obtidos, bem como o papel da privacidade para o cidadao reforcam e fortalecem
a cultura de privacidade dos dados.

2.3.4 — O Encarregado

O encarregado, dado seu papel de articulacdao, exerce funcao fundamental nessa

etapa, conforme apontado no quadro a seguir.

Encarregado - Etapa de Monitoramento

- Gerenciamento do estabelecimento de métricas para auxiliar no

acompanhamento das acoes do Programa de Governanga em Privacidade;

- Divulgacdo dos resultados entre as diversas areas do 6rgao - estabelecimento
de uma estrutura de divulgacao de resultados para a alta direcdo dos érgaos e
entidades.

Quadro 5: Encarregado - Etapa de Monitoramento

A incorporacgao, em um PGP, de todos os passos apresentados nas 3 etapas, listados

na Figura 10, ajudara a garantir que o programa abordara os regulamentos de privacidade



28
GUIA DE ELABORAGAO DE PROGRAMA DE GOVERNANGA EM PRIVACIDADE

de dados e ajudara a criar e conquistar a confianca do cidadao titular dos dados por meio

da demonstragao do cuidado com seus dados pessoais e sua privacidade.

: Analise da Analise e adocao Instituigdo estrutura
Nomeagao é;'g:ggli?;? = Maturidade - de medidas de organizacional para Inventario de
e com a Alta Diagndstico do atuald} ~ seguranca, governanca e 6 Dados Pessoais
Encarregado P = estagio de inclusive diretrizes  gestdo da prote¢do
Administragao ~ . S 5!
adequacao a LGPD. e cultura interna. de dados pessoais

Inicio

Politica de Relatorio de Cultura de Politicas e Levantamento
a Privacidade e Impacto a seguranca e praticas para dos contratos
ﬁ«lgsgngao de 11 Politica de 10 Protegdo de 9 protecdo de 8 protecdo da 7 relacionados a
contratuais Seguranca da Dados Pessoais dados e Privacy privacidade do dados pessoais
Informacao (RIPD) by Design cidadzo

13 Termo de 14 Indicadores de 15 Gestao de 16 Analise de 17 Reporte de

Uso Performance

Incidentes resultados resultados

Figura 10. Passos das Etapas do Programa de Governanga em Privacidade
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