GUIA DE BOAS PRATICAS
LEl GERAL DE PROTECAO
DE DADOS (LGPD)

‘ Abril/2020



Comité Central de Governanca de Dados

Advocacia Geral da Uniao

Caio Castelliano de Vasconcelos (Tilular)
Eduardo Alexandre Lang (Suplente)

Casa Civil

Orlando Oliveira dos Santos (Titular)

Marcelo Amaro Buz (Suplente)

Controladoria Geral da Uniao

Marcio Denyz Pessanha Gongalves (Titular)

Karin Webster (Suplente)

Instituto Nacional de Seguro Social

Marcia Eliza de Souza (Titular)

Flavio Ferreira dos Santos (Suplente)

Secretaria Especial de Desburocratizacao, Gestao e Governo Digital
Ciro Pitangueira de Avelino (Titular)

Renan Mendes Gaya Lopes dos Santos (Suplente)
Secretaria Especial de Modernizacao do Estado
Nizar Ratib Midrei (Titular)

Sylvio Cezar Koury Musolino Filho (Suplente)
Receita Federal do Brasil

Moacyr Mondardo Junior (Titular)

Juliano Brito da Justa Neves (Suplente)

Equipe Técnica de Elaboracao

Advocacia Geral da Uniao

Victor Cravo (Titular)

Murillo Cesar de Mello Brandao Filho (Suplente)
Casa Civil

Nadia Lopes Cerqueira (Titular)

Mauricio Augusto Coelho (Suplente)
Controladoria Geral da Uniao

Marcos Gerhardt Lindenmayer (Titular)

Marcio Denyz Pessanha Goncalves (Suplente)
Genelice Paiva da Costa (Apoio Técnico)
Roberto Kodama (Apoio Técnico)

Gabinete de Seguranca Institucional

Luiz Octavio de Souza Pereira Gomes (Titular)
Arthur Pereira Sabbat (Suplente)

Instituto Nacional de Seguro Social

Cibelle Cesar do Amaral Brasil (Titular)
Secretaria Especial de Desburocratizacao, Gestao e Governo Digital
Anderson Sousa de Araujo (Titular)

Loriza Andrade Vaz de Melo (Suplente)
Julierme Rodrigues da Silva (Apoio Tecnico)
Luiz Henrique Espirito Santo (Apoio Tecnico)
Secretaria Especial de Modernizacao do Estado
Sylvio Cezar Koury Musolino Filtho (Titular)
Clarice G. Oliveira (Suplente)

Receita Federal do Brasil

Danielle Carvalho Barbosa (Titular)

Lucas Borges Monteiro (Suplente)



LEI GERAL DE PROTECAO
DE DADOS (LGPD)

Guia de Boas Praticas
para Implementacao na
Administra¢cao Publica Federal




B HISTORICO DE VERSOES

DATA

VERSAO

DESCRICAO

AUTOR

23/03/2020

1.0

Primeira versao do Guia de Boas Praticas.

Equipe Técnica de
Elaboracao




B SUMARIO

13V 0] 010 L7 Yo 2T 8
1 DIREITOS FUNDAMENTAIS DO TITULAR DOS DADOS ........ooiiiiiiiiieiteiee sttt ettt ettt st e b st esaeesateesbeesaeesneeen 9
1.1 Base Legal para Tratamento dos DAad0S PESSO@IS ....ccceeecuuviiiiiiiieeeeeecciiiiitte e e e e e eee e e e e esatarreeeeeaeeeeessnssssaeeeeaaaeeennns 9

1.2 DIr@ItOS O THHUIAI . c.eeeiiiiee ettt sttt e ettt e e bt e e s bt e e sabe e e s abeesabeesabbeesabaeesabeeesabeesnbeesnnns 13

1.3 Exercicio dos Direitos dos Titulares perante @ AdminNiStraga0........ceeeeciviieeiiiieie e e e 17
1.3.1 Meios de acesso a informagdo em transpPar€nCia PASSIVA......c.eeieeeccuveeeeeiiiieeeeecreeeeeeitee e e e e eeire e e e ereee e e enrees 17

1.3.2 Meios de peticdo e manifestacdo a administragdo PUbIICA.......ccevviiiiiiiiiiiie e 17

(T N oTe [ -4 o [lo - To [o I o I<T Yo T- 11y PP 18

2 COMO REALIZAR O TRATAMENTO DOS DADOS PESSOALS ..ottt sttt ettt ettt st st sbeesaeeeaeees 20
2.1 HIipOteseS dE TratAmMENTO ..occccuiiiieeeciiiee e ettt e e ettt e e e ettt e e e e ettt e e e e e ebteeeeeeabaeeeeeaataeeeeeassaeeeeastaeaeeassaeaeeansseeesasassnns 20
2.1.1 Identificacdo das hipdteses de tratamento apliCAVEIS.........cciiccuiiiieiiiiiie e e 22

2.1.2 Verificacdo de conformidade do tratamento de dados quanto aos principios da LGPD...........ccccceeeevuvneennn. 26

2.1.3 Especificidades para o tratamento de dados pess0ais SENSIVEIS.......cuuieeieciiieeieiiieeeccieee e et ecraee e 27

2.1.4 Especificidades para o tratamento de dados de criancas € adolesCentes.........ccccveeeeeeciieeeeeiciieeeeecieeee e 28

B 6] 1= - O O OO U U PP PTOPPPTOPPRTOPPO 28

2.3 ANONIMIZAga0 € PSEUAONIMIZACAO . .uviiiiiiiiiieeecciiee ettt ee ettt e e e e ettt e e e et ee e e e ettt e e e esbaeeeeesnbteeeeessbteeesensseeeeesnsees 29

2.4 PUBICIAAAE ...ttt b e a e et b e s he e s bt e s bt e sab e e bt e sh et st e e bt e nat e e teenheesareenteen 30

2.5 Relatério de Impacto a Protegdo de Dados PESSOQIS. .......cciiiuiiieeiiiiieeeeciteeeeeecitee e e e e eetreeeeesataeeeeeetbaeeeeeeateeeaeannns 31
2.5.1 O que é o Relatdrio de impacto a protecdo de dados PESSOAIS .....ccccuviieeeeiiiiieeciieee e et e e e e e 31

2.5.2 COMO EIADOIAT .. ittt ettt h e et b e s h ettt e s bt e et et e s h et et e b et e at e b e beeeneenee 31
2.5.2.1 Identificar os Agentes de Tratamento € 0 ENCArregado ......cccceeeeeiiiiiiiiiiieee et e 32

2.5.2.2 Identificar a necessidade de elaborar 0 RelatOrio........ceeeviiiiiiiiiiiiieiiee e 32

2.5.2.3 DESCreVEr O TratAmMBNTO couuuiiiiie it e et e et e e st e e s et e e raaees et eesanaessanaeereraneessnanes 33



T T N\ AU [ =Y 2 Mo [ R = 7= 10 1 1] 0] o ORIt 34

Y A StYole ] oTo e [o B a1 =10 11T 1 { o JO PSPPI 34
2.5.2.3.3 CoNEXtO dO tratamEnTo...cc..ciiuieiieiieetie e 34
2.5.2.3.4 Finalidade dO tratamEnto.......ccoueiiiiiieiie ettt s ne e s nee e 35
2.5.2.4 Identificar partes interessadas CONSUIATAS .....ccuvviiii i e e s saaaeee e 36
2.5.2.5 Descrever necessidade € proporcionalidade .........cooovcviieiiiiiiiie e 36
2.5.2.6 Identificar @ @aValiar 05 MISCOS ....eciuuiiiieitieiteieeee ettt sttt sa et et e s bttt e e bt e saeeeneennees 37
2.5.2.7 Identificar medidas Para tratar 0S5 FISCOS ...uuiiiiiiiiii it e e e e e e e ecccrre e e e e e e e e e e sebrbrr e e e e e e e e eeesnsssnaeeaeaeas 39
PRIl N o] (o) V7 [ o 2 (=T - | o ] o TSRS 39
2.5.2.9 MANTEI REVIST0 ..eiiuiiiiiiiiiiiiie sttt ettt sttt e se e et e et e s et e s b e e e sabe e e sab e e e snreeesaneeeaes 40

2.6 TErMINO A0 TratAMIENTO ..ccueeeiiiitieitte ittt ettt ettt et e b e s ae e e bt e sbeesabe e beesheeeabeesbeesabeenbeesbeeeabeebeesnneeneeas 40
3 O CICLO DE VIDA DO TRATAMENTO DOS DADOS PESSOALIS ...ttt s 41
3.1 Fase5 O CICIO A Vida ..ottt ettt ettt et ettt e b et nh e e s b e sane e en 41
3.2 ATIVOS OrZaNiZaCiON@iS . cueuuururrrureuurunruiiiiaaassssseseeseeeseseeeeeereeeeeeeetesesessereresee.....—...—.aoaaaarasesesessaaaaeaaeeeeeeereeneen 42
3.3 Relacionamento do Ciclo Vida com Ativos OrganizaCionais .......cccccuueeeeeiiiieeeeeiiieeeeseiieeeesesstreeeeeeseeeeesssseeeesnnns 43
4 BOAS PRATICAS EM SEGURANGA DA INFORMAGAO .........eoveeeeeeeeeeeeee e eee e eeees e eeeeseeeeesseeees e ees e eesseeens 46
4.1 Privacidade desde a concepgdo e por padrdo (Privacy by Design e by Default)........cccceeeeveevcieicciee e, 46
0 B R S S\ VYol o Yo (oo [T [T I ole Y g Vol =T o Lot Lo S PSP 46
4.1.1.1 Proativo, e ndo reativo; preventivo, € NA0 COMTELIVO .....cccuuuiiiiiiieee e ettt e e e e e e e e e e e e e e e e e e sanenes 46
4.1.1.2 Privacidade deve ser o padrdo dos sistemas de Tl ou praticas de NEZOCIO ......ccccuveeeeeecriereeeeirieee e, 47
4.1.1.3 Privacidade incorporada ao projeto (dESIZN) ....cc.eeiirieiiiee ettt e e e e et e e e e e sre e e earee s 47
4.1.1.4 FUNCION@IAAE TOTAI ...eeiiiiiieeieeee ettt et ettt sb e nees 47
4.1.1.5 Seguranca e protecao de ponta a ponta durante o ciclo de vida de tratamento dos dados.................. 48
4.1.1.6 Visibilidade @ TranSPar@nCia.....cuueeeeeeieiieeeiiiieeeeiieeeeessieeeeeessiaeeeessbaeeeessstaeeesssssseeeesnssseeesanssseeesanssseees 48
4.1.1.7 Respeito pela privacidade dO USUBIIO ......cciuviiieiiciiiee ettt e e e e e e e e e e nre e e e e ennreeas 49
0 A e S\ ol o - Yo [ o T T gl o = Lo [ o PP 49

4.2 PadrGes, Frameworks e Controles de Seguranga CibernétiCa ........ccccueeeeeeiiiiieccciiiee e e 50



4.2.1 E-ping - Padrdes de Interoperabilidade de Governo Eletronico.......ccceveeiiiiiieiiiiee e 50

4.2.2 ABNT NBR ISO/IEC 27001:2013. Sistemas de gestdo da seguranca da informacgao.........ccccceeveeecveeeereeennee. 50
4.2.3 ABNT NBR ISO/IEC 27002: 2013. Codigo de Pratica para controles de seguranca da informacéo............... 51
4.2.4 ABNT NBR ISO/IEC 27005:2019. Gestdo de riscos de segurancga da informacgdo.........cccececveeeeinieeiieeeeneeens 51
4.2.5 ABNT NBR ISO/IEC 31000:2018. GeSta0 de riSCOS = DIrELIIZES .vvevevreieiiieeeeeeieeeeiieieeereeeeeesesesesesrereeeeeesesns 52

4.2.6 ABNT NBR ISO/IEC 27701:2019. Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC 27001 e ABNT

NBR ISO/IEC 27002 para gestdo da privacidade da informagdo — Requisitos e diretrizes.........ccceeeveeeveeveenneenne. 52
4.2.7 Normativos do Gabinete de Seguranca Institucional da Presidéncia da Republica.......cc.ccccvvveivivieneennnnen. 52
REFERENCIAS BIBLIOGRAFICAS ...........covuiiiieimeimiiiitintietie ettt sttt 53
72111 =5, (O I PSPPSR PP PPPPPUOPPPRP 55

ANEXO Il ettt e e e e e ettt e e e e et et e et e e e e e e e aa et et e e e s e s e e a e e e s 59



GUIA DE BOAS PRATICAS - LEI GERAL DE PROTECAO DE DADOS (LGPD)

N INTRODUCAOC
N

A governanca no compartitlhamento de dados na administracao publica federal, autarquica
e fundacional segue as diretrizes estabelecidas no Decreto n° 10.046, de 9 de outubro de 2019, e
precisa ser compreendida a luz das restricdes legais, dos requisitos de seguranca da informacao e
comunicacoes e do disposto pela Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD).

Nesse contexto, este documento tem como objetivo fornecer orientacées de boas praticas
aos orgaos e entidades da Administracao Publica Federal direta, autarquica e fundacional para as
operacoes de tratamento de dados pessoais, conforme previsto no art. 50 da LGPD.

Inicialmente, a adequacao dos 6rgaos e entidades em relacao a LGPD envolve uma transformacao
culturalque deve alcancar os niveis estrategico, tatico e operacional da instituicao. Essa transformacao
envolve: considerar a privacidade dos dados pessoais do cidadao desde a fase de concepcao do
servico ou produto até sua execucao (Privacidade by Design); e promover acdes de conscientizacao
de todo corpo funcional no sentido de incorporar o respeito a privacidade dos dados pessoais nas
atividades institucionais cotidianas.

Cumpre destacar que o principio da finalidade do tratamento de dados estabelecido na LGPD
exige que os propositos do tratamento sejam legitimos, especificos, explicitos e informados ao titular.
O tratamento posterior somente sera possivel se for compativel com esses propositos e finalidades
(art. 6°, ). No caso do setor publico, a finalidade relaciona-se com a execucao de politicas publicas,
devidamente estabelecida em lei, e com o cumprimento de obrigacao legal ou regulatéria pelo
controlador. O consentimento, quando exigido pelos 6rgaos publicos, sera medida excepcional e
devera se referir a finalidades determinadas e comunicadas claramente ao titular do dado.

As orientacoes relativas ao tratamento dos dados pessoais pela Administracao Publica Federal
(APF) constante deste documento foram estruturadas em quatro capitulos:

O Capitulo 1 contempla a base legal de tratamento, exercicios do direito do titular de dados e
base legal de tratamento;

O Capitulo 2 indica como realizar o tratamento de dados pessoais e elaborar o Relatério de
Impacto de Protecao a Privacidade de Dados Pessoais;

O Capitulo 3 descreve o ciclo de vida de tratamento dos dados pessoais; e
O Capitulo 4 apresenta padrdes e frameworks de seguranca da informagao.

Este documento, que sera atualizado, aperfeicoado, ampliado permanentemente, tem por objeto
o contato inicial e a familiarizacao com o novo universo da protecao e tratamento de dados pessoais.
Neste momento, ndo ha aqui o proposito de se apresentar uma metodologia de implementacao
da LGPD ou abranger e esgotar todos os aspectos de tal Lei, uma vez que algumas diretrizes de
protecao de dados da LGPD necessitam de detalhamento, em regulamentos e procedimentos
proprios, a serem editados pela Autoridade Nacional de Protecao de Dados.
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DIREITOS FUNDAMENTAIS
DO TITULAR DOS DADOS

1.1 BASE LEGAL PARA TRATAMENTO DOS DADOS PESSOAIS

A Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei n’ 13.709/2018) foi promulgada para
proteger os direitos fundamentais de liberdade e de privacidade e a livre formagao da personalidade
de cada individuo. Essa Lei versa sobre o tratamento de dados pessoais, dispostos em meio fisico
ou digital, feito por pessoa fisica ou juridica de direito publico ou privado e engloba um amplo
conjunto de operacoes efetuadas em meios manuais ou digitais.

No ambito da LGPD, o tratamento dos dados pessoais pode ser realizado por dois “agentes de
tratamento”, o Controlador e o Operador:

O Controlador € definido pela Lei como a pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes referentes ao tratamento de dados pessoais. No ambito
da Administracao Publica, o Controlador sera a pessoa juridica do orgao ou entidade publica sujeita
a Lei, representada pela autoridade imbuida de adotar as decisdes acerca do tratamento de tais
dados.

O Operador é a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador, ai incluidos agentes publicos no sentido
amplo que exercam tal funcao, bem como pessoas juridicas diversas daquela representada
pelo Controlador, que exercam atividade de tratamento no ambito de contrato ou instrumento
congénere.

Considera-se “tratamento de dados’ qualquer atividade que utilize um dado pessoal na
execucao da suaoperacao, como, porexemplo: coleta, producao, recepgao, classificacao, utilizagao,
acesso, reproducao, transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao, modificacao, comunicacao, transferéncia, difusao
ou extracao. Essas operacdes de tratamento sao destacadas a seguir:

ACESSO - ato de ingressar, transitar, conhecer ou consultar a informacao, bem como
possibilidade de usar os ativos de informacao de um orgao ou entidade, observada eventual
restricao que se aplique;

ARMAZENAMENTO - acao ou resultado de manter ou conservar em repositorio um dado;

ARQUIVAMENTO - ato ou efeito de manter registrado um dado embora ja tenha perdido a
validade ou esgotado a sua vigéncia;

AVALIACAO - analisar o dado com o objetivo de produzir informacao;

CLASSIFICACAO - maneira de ordenar os dados conforme algum critério estabelecido;
COLETA - recolhimento de dados com finalidade especifica;

COMUNICAGAO - transmitir informacdes pertinentes a politicas de acao sobre os dados;
CONTROLE - acao ou poder de regular, determinar ou monitorar as acdes sobre o dado;
DIFUSAO - ato ou efeito de divulgacao, propagacao, multiplicacido dos dados:

DISTRIBUICAO - ato ou efeito de dispor de dados de acordo com algum critério estabelecido:
ELIMINAGCAO - ato ou efeito de excluir ou destruir dado do repositorio;

EXTRACAO - ato de copiar ou retirar dados do repositério em que se encontrava;
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MODIFICAGAO - ato ou efeito de alteracdo do dado;

PROCESSAMENTO - ato ou efeito de processar dados visando organiza-los para obtencao de
um resultado determinado;

PRODUGCAO - criacdo de bens e de servicos a partir do tratamento de dados;
RECEPCAO - ato de receber os dados ao final da transmiss&o;
REPRODUCAO - cépia de dado preexistente obtido por meio de qualquer processo;

TRANSFERENCIA - mudanca de dados de uma area de armazenamento para outra, ou para
terceiro;

TRANSMISSAO - movimentacao de dados entre dois pontos por meio de dispositivos elétricos,
eletronicos, telegraficos, telefonicos, radioelétricos, pneumaticos, etc,

UTILIZACAO - ato ou efeito do aproveitamento dos dados.

Ademais, € importante esclarecer que, por taxativa previsao da LGPD (Art. 4°), as disposicoes da
Lei ndo sao aplicadas ao tratamento de dados pessoais nas seguintes situacoes:

| - realizado por pessoa natural para fins exclusivamente particulares e nao econdémicos;

Il - realizado para fins exclusivamente jornalisticos, artistico e académico (aplicando-se a esta
ultima hipotese os arts. 7° e 11 da LGPD);

[l - realizado para fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado
ou atividades de investigacao e repressao de infracdes penais, ou;

IV - provenientes de fora do territorio nacional e que nao sejam objeto de comunicacao,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que nao o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecao de dados pessoais adequado ao previsto na LGPD.

Os casos de tratamento de dados que estao previstos e permitidos pela LGPD serao explicados
a seguir. Mas é muito importante destacar que eles nao sao amplos e absolutos; ao contrario,
existem limites para essa operacao que estao dados pela boa-fé e demais principios previstos no
Art. 6° da mesma norma.

Antes de iniciar alguma espécie de tratamento de dados pessoais, 0 agente deve se certificar
previamente que a finalidade da operacao esteja registrada de forma clara e explicita e os propositos
especificados e informados ao titular dos dados.

No caso do setor publico, a principal finalidade do tratamento esta relacionada a execucao
de politicas publicas, devidamente previstas em lei, regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres. O tratamento para cumprimento de obrigacao legal
ou regulatoéria pelo controlador também é uma hipétese corriqueira no servigo publico. Nessas
duas situacodes, o consentimento do titular de dados é dispensado.

Por outro lado, em hipoteses bastante especificas, o consentimento do titular pode ser
necessario para finalidades determinadas. Quando isso ocorrer, as autorizagées genéricas para
o tratamento de dados pessoais serao consideradas nulas.

Aléem disso, no tratamento feito pelo poder publico, as regras previstas nos artigos 23
(procedimentos de atuacao) e 30 (regulamentos da ANPD) da LGPD sempre devem ser seguidas
de forma complementar.

A LGPD previu expressamente em seu artigo 7°, dez hipoteses de tratamento de dados, bem
como estabeleceu os requisitos para execucao de tal procedimento. Sao as chamadas bases legais
de tratamento de dados pessoais.

Entre essas hipoteses, vamos ressaltar neste documento o tratamento de dados pessoais pela
Administracao Publica Federal, citada no inciso Il

Nesses casos, é possivel o compartilhamento de dados com 6rgaos publicos ou transferéncia
de dados a terceiro fora do setor publico. Quando isso acontecer, os agentes de tratamento devem
comunicar as operagdes executadas, de forma clara, aos titulares dos dados. E importante registrar
que tal comunicacao deve ser renovada na alteracao da finalidade ou em qualquer alteracao nas
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operacoes de tratamento, inclusive de novo compartilhamento ou transferéncia.

O compartilhamento dentro da administracao publica no ambito da execucao de politicas
publicas € previsto na lei e dispensa o consentimento especifico. Contudo, o 6rgao que coleta
deve informar claramente que o dado sera compartilhado e com quem. Do outro lado, o orgao
que solicita acesso a dado colhido por outro, isto €, solicita receber o compartilhamento, precisa
justificar esse acesso com base na execucao de uma politica publica especifica e claramente
determinada, descrevendo o motivo da solicitagao de acesso e o0 uso que sera feito com os dados.
Informacoes protegidas por sigilo seguem protegidas e sujeitas a normativos e regras especificas.
Na sequéncia, sao apresentadas consideracoes sobre as hipoteses legais de tratamento de
dados da LGPD. A secao 2.1 abordara questoes fundamentais a serem observadas pelos orgaos
e entidades da administracao federal no sentido de assegurar a conformidade do tratamento de
dados pessoais de acordo com as referidas hipoteses legais e principios da LGPD.

| - mediante o fornecimento de consentimento pelo titular

Hipotese que exige consentimento do titular do dado. Trata-se da regra da autonomia da
vontade. E a manifestacao livre e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada.

O titular dos dados tem liberdade para autorizar, negar ou revogar (reconsiderar) autorizagao
anteriormente concedida para tratamento de seus dados pessoais.

Trata-se de consentimento altamente qualificado, ja que a manifestacao de vontade precisa ser
(1) livre e inequivoca; (1) formada mediante o conhecimento de todas as informacoes necessarias
paratal, o que inclui a finalidade do tratamento de dados e eventual compartilhamento; e (lll) restrita
as finalidades especificas e determinadas que foram informadas ao titular dos dados.

O 6nus da prova do consentimento cabe ao controlador, sendo proibido o tratamento de dados
pessoais mediante vicio de consentimento.

O consentimento também pode ser tacito quando o titular do dado o torna manifestamente
publico previamente. Tal situacdo esta prevista no §4° do Art. 7° “E dispensada a exigéncia do
consentimento previsto no caput deste artigo para os dados tornados manifestamente publicos
pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei."

O controlador que obtiver o consentimento e necessitar comunicar ou compartilhar dados
pessoais com outros controladores devera obter consentimento especifico do titular para esse fim,
ressalvadas as hipoteses de dispensa do consentimento previstas em Lei.

Il - para o cumprimento de obrigacao legal ou regulatoéria pelo controlador

Hipotese que dispensa o consentimento do titular do dado. E a regra da legalidade ampla e da
preservacao do interesse publico sobre o particular. Esse € um autorizador da LGPD que possibilita
que a lei nao entre em conflito com outras legislagdes ou regulamentos vigentes. No Anexo |l
deste documento, constam previsdes normativas que autorizam tratamento de dados extra LGPD;
entre elas, a Lei de Acesso a Informacao (Lei n® 12.527/2011 - LAI), a do processo administrativo na
administracao publica federal (Lei n°® 9.784/1999) e o Marco Civil da Internet (Lei n° 12.965/2014).

lll - pelaadministracao publica, para o tratamento e uso compartilhado de dados necessarios
aexecucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢coes do Capitulo IV da Lei

Hipotese que dispensa o consentimento do titular do dado. E o tratamento de dados feito
com a finalidade especifica da execucao de politica publica formalmente instituida por Lei ou Ato
administrativo. O instrumento que fixa a politica publica que autoriza o tratamento do dado pessoal
pode ser desde uma norma formal até um contrato ou instrumento congénere. E importante
ressaltar que este tipo de tratamento independe de consentimento do titular e deve respeitar as
regras previstas pelos artigos 23 a 30 da LGPD.

Sempre que a administracao publica efetuar o tratamento de dados pessoais no exercicio
de suas competéncias legais vinculadas a politicas publicas e entrega de servigcos publicos, nao
precisara colher o consentimento; mas, necessariamente, sera obrigada a informar a finalidade e a
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forma como o dado sera tratado.

Todas as regras descritas pelos Artigos 23 a 30 da LGPD devem ser observadas pelos érgaos
e entidades publicas. As acdes destacadas a seguir sao de especial importancia para viabilizar o
tratamento dos dados pelo poder publico:

informar as hipoteses em que, no exercicio de suas competéncias, o orgao respalda o
tratamento de dados pessoais, fornecendo informagoes claras e atualizadas sobre a previsao
legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos (Art. 23, I);

indicar encarregado quando realizar operacoes de tratamento de dados pessoais, nos
termos do art. 39 da LGPD (Art. 23, 1I);

observar as formas de publicidade das operacdes de tratamento que poderao ser
estabelecidas pela Autoridade Nacional de Protecao de Dados (ANPD, Art. 23, § 1),

manter os dados em formato interoperavel e estruturado para o uso compartilhado, com
vistas a execucao de politicas publicas, a prestacao de servigcos publicos, a descentralizacao da
atividade publica e a disseminacao e ao acesso das informacdes pelo publico em geral. (Art. 25); e

realizar o uso compartilhado de dados pessoais de acordo com as finalidades especificas
de execucao de politicas publicas e atribuicao legal do 6rgao ou entidade, respeitados os principios
de protecao de dados pessoais elencados no art. 6° da LGPD (Art. 26).

IV - para a realizacado de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais

Hipotese que dispensa o consentimento do titular do dado. Utilizacao estrita para realizacao
de estudos por 6rgao de pesquisa publico ou privado.

V - quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados

Hipotese de consentimento especifico do titular para utilizacao na execucao ou na preparacao
de negodcio juridico em que seja parte.

No caso de haver necessidade de processamento de dado pessoal para a consecucao dos
termos ajustados em contrato, o consentimento do titular estara abrangido pela autonomia da
vontade expressa no momento da formalizagao do contrato, nao sendo necessaria nova previsao
expressa para o tratamento decorrente do negdécio. Sao exemplos de tratamento sem previsao
expressa; enviar comunicado ou notificagao; processar pagamentos.

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem)

Hipotese que dispensa o consentimento do titular do dado. Previsao para exercicio regular de
direito, incluindo contraditorio, ampla defesa e devido processo legal. Trata-se de ressalva para
esclarecer que a protecao aos dados pessoais hao compromete o direito que as partes tém de
produzir provas umas contra as outras, ainda que estas se refiram a dados pessoais do adversario;
Ou s€ja, que nao cabe oposicao ao tratamento de dados pessoais no contexto dos processos
judiciais, administrativos e arbitrais.

VII - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro

Hipotese que dispensa o consentimento do titular do dado nos casos de necessidade de
tutela do bem maior da pessoa natural, a vida e sua incolumidade, ambos inseridos no conceito
de dignidade da pessoa humana como fundamento da Republica.

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de saude ou autoridade sanitaria

Hipotese que dispensa o consentimento do titular do dado nos casos de estrita necessidade
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de tutela da saude do titular, de terceiro ou publica. E a unica hipotese de tratamento de dado
manejado por agente exclusivo: profissionais de saude, servicos de saude ou autoridade sanitaria.

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais

Hipotese que dispensa o consentimento do titular do dado. E uma previsdo geral e
subsidiaria, mediante prévia e expressa motivacao pelo controlador da finalidade e necessidade
(legitimo interesse) do tratamento.

O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situacdes concretas, que incluem,
mas nao se limitam a: | - apoio e promocao de atividades do controlador; Il - protecao, em
relagao ao titular, do exercicio regular de seus direitos ou prestacao de servicos que o beneficiem,
respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos da
LGPD.

Em tais circunstancias, somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderao ser tratados, devendo o controlador adotar medidas para garantir a
transparéncia do tratamento de dados baseado em seu legitimo interesse.

Convéem salientar que o tratamento autorizado por esta hipotese traz consigo conjunto adicional
de medidas de salvaguarda dos dados, inclusive com a possibilidade de a ANPD solicitar ao
controlador relatorios de impacto a protecao de dados pessoais, justamente pelo risco de violagcao
que talhipotese acarreta, em particular, para entidades privadas. A elaboracao do referido relatorio
de impacto é abordada na secao 2.5 deste documento.

X - para a protecao do crédito, inclusive quanto ao disposto na legislacao pertinente

Hipotese que dispensa o consentimento do titular do dado. Previsao para os casos estritos de
tutela do crédito. Ha expressa necessidade de observancia simultanea da legislacao pertinente.

1.2 DIREITOS DO TITULAR

A LGPD estabeleceu uma estrutura legal que empodera os titulares de dados pessoais,
fornecendo-lhes direitos a serem exercidos perante os controladores de dados. Esses direitos
devem ser garantidos durante toda a existéncia do tratamento dos dados pessoais do titular
realizado pelo 6rgao ou entidade.

Os direitos a serem garantidos aos titulares de dados estao organizados nas tabelas a seguir,
as quais estao segregadas em direitos decorrentes dos principios estabelecidos pelo art. 6° da
LGPD e em direitos especificos dos titulares constantes dos demais artigos da referida Lei.

Tabela 1 Direitos garantidos aos titulares de dados

DIREITOS DOS TITULARES DE PRINCIPIO CORRESPONDENTE REFERENCIA
DADOS QUE DECORREM DOS LEGISLATIVA
PRINCIPIOS (LGPD)

Direito ao tratamento adstrito aos
propositos legitimos, especificos,
explicitos e informados ao titular,
sem possibilidade de tratamento
posterior de forma incompativel
com essas finalidades

Principio da finalidade Art. 6°, |
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Direito ao tratamento adequado,
compativel com as finalidades
informadas ao titular, de acordo
com o contexto do tratamento

Principio da adequacao

Art. 6°, I

Direito a limitacao do tratamento

ao mMinimo necessario para a
realizacao de suas finalidades, com
abrangéncia dos dados pertinentes,
proporcionais e Nao excessivos

em relacao as finalidades do
tratamento

Principio da necessidade

Art. 6°, Il

Direito a consulta facilitada e
gratuita sobre a forma e a duracao
do tratamento, bem como sobre

a integralidade de seus dados
pessoais

Principio do livre acesso

Art. 6°, IV

Direito a exatidao, clareza,
relevancia e atualizacao dos dados,
de acordo com a necessidade para
o cumprimento da finalidade de
seu tratamento

Principio da qualidade dos dados

Art. 6°,V

Direito a informacdes claras,
precisas e facilmente acessiveis
sobre a realizacao do tratamento
e os respectivos agentes de
tratamento, observados os
segredos comercial e industrial

Principio da transparéncia

Art. 6°, VI

Direito a seguranca dos dados,

ao qual se contrapoe o dever, por
parte dos agentes de tratamento,
de utilizacao de medidas técnicas
e administrativas aptas a proteger
os dados pessoais de acessos

nao autorizados e de situacoes
acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou
difusao

Principio da seguranca

Art. 6°, VII

Direito a adequada prevencao de
danos, ao qual se contrapde o
dever, por parte dos agentes de
tratamento, de adocao de medidas
para prevenir a ocorréncia de danos
em virtude do tratamento de dados
pessoais

Principio da prevencao

Art. 6°, VIII

Direito de nao ser discriminado de
forma ilicita ou abusiva

Principio da nao discriminacao

Art. 6°, IX

Direito de exigir a adequada
responsabilizacao e a prestacao de
contas por parte dos agentes de
tratamento, ao qual se contrapde o
dever, por parte destes, de adocao
de medidas eficazes e capazes

de comprovar a observancia e

o cumprimento das normas de
protecao de dados pessoais

Principio da responsabilizacao e
prestacao de contas

Art. 6°, X
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Além dos direitos dos titulares de dados que sao decorrentes do art. 6° da LGPD, a Lei apresenta
diretos especificos dos titulares de dados, que sao destacados na tabela abaixo.

Tabela 2 Diretos especificos dos titulares de dados

’ REFERENCIA
DIREITOS DOS TITULARES DE DADOS QUE DECORREM DOS PRINCIPIOS LEGISLATIVA
(LGPD)
Direito de condicionar o tratamento de dados ao prévio consentimento o
. ) . : - . Arts. 7°,1,e 8
expresso, inequivoco e informado do titular, salvo as excecoes legais
Direito de exigir o cumprimento de todas as obrigacdes de tratamento
previstas na lei, mesmo para os casos de dispensa de exigéncia de Art. 7°,§ 6°
consentimento
Direito a inversao do 6nus da prova quanto ao consentimento Art. 8°, § 2°
Direito de requerer a nulidade de autorizagées genéricas para o o e o
. Art. 8°,§ 4
tratamento de dados pessoais
Direito de requerer a nulidade do consentimento caso as informagdes
fornecidas ao titular tenham conteudo enganoso ou abusivo ou, ainda,
8 , . . Art. 9° §1°
nao tenham sido apresentadas previamente com transparéncia, de forma
clara e inequivoca
Direito de requerer a revogacao do consentimento a qualquer tempo,
mediante manifestacao expressa do titular, por procedimento gratuito e Art. 8°, § 5°

facilitado

Direito de revogar o consentimento caso o titular discorde das alteracoes
quanto ao tratamento de dados, seja na finalidade, forma e duracao do
tratamento, alteracao do controlador ou compartilhamento

Arts. 8°,§6° e 9°,
§2°

Direito de acesso facilitado ao tratamento de dados, cujas informacoes
devem ser disponibilizadas de forma clara, adequada e ostensiva acerca
de (entre outras): finalidade especifica do tratamento; forma e duragao do
tratamento, observados os segredos comercial e industrial; identificacao
do controlador; informacdes de contato do controlador; informacoes
acerca do uso compartilhado de dados pelo controlador; finalidade,
responsabilidades dos agentes que realizarao o tratamento e direitos do
titular, com mencao explicita aos direitos contidos no art. 18

Art. 9°

Direito de ser informado sobre aspectos essenciais do tratamento
de dados, com destaque especifico sobre o teor das alteracoes
supervenientes no tratamento

Art. 8°, § 6°

Direito de ser informado, com destaque, sempre que o tratamento
de dados pessoais for condicao para o fornecimento de produto ou
de servico, ou, ainda, para o exercicio de direito, 0 que se estende a
informacao sobre os meios pelos quais o titular podera exercer seus
direitos

Art. Q% § 3°

Direito de ser informado sobre a utilizacao dos dados pela administracao
publica para os fins autorizados pela lei e para a realizacao de estudos

Art.7° lllelVc/c

(0] (o)
por érgao de pesquisa art.7%.51
Direito de que o tratamento de dados pessoais cujo acesso é publico
esteja adstrito a finalidade, a boa-fé e ao interesse publico que Art. 7°,§ 3°

justificaram sua disponibilizacao
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Direito de condicionar o compartilhamento de dados por determinado
controlador que ja obteve consentimento a novo e especifico
consentimento. No caso da Administracao Publica Federal (APF), em que
o tratamento é embasado nas hipoteses de dispensa de consentimento
original, o compartilhamento demandara uma nova justificativa de
tratamento

Art.7°, § 5°

Direito de ter o tratamento de dados limitado ao estritamente necessario
para a finalidade pretendida quando o tratamento for baseado no
legitimo interesse do controlador

Art. 10, § 1°

Direito a transparéncia do tratamento de dados baseado no legitimo
interesse do controlador

Art. 10, § 2°

Direito a anonimizacao dos dados pessoais sensiveis, sempre que
possivel, na realizacao de estudos por 6rgao de pesquisa

Art. 11, 11, ¢

Direito de ter a devida publicidade em relacao as hipoteses de dispensa
de consentimento para: tratamento de dados sensiveis no cumprimento
de obrigacao legal ou regulatoria pelo controlador; ou tratamento
compartilhado de dados necessarios a execugao, pela administracao
publica, de politicas publicas previstas em leis ou regulamentos

Art. 11, § 2°

Direito de impedir a comunicacao ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a saude, com
0 objetivo de obter vantagem econdmica (exceto nos casos de
portabilidade de dados quando consentido pelo titular)

Art. 11, § 4°

Direito de que os dados pessoais sensiveis utilizados em estudos de
saude publica sejam tratados exclusivamente dentro do orgao de
pesquisa e estritamente para a finalidade de realizacao de estudos e
pesquisas e mantidos em ambiente controlado e seguro, conforme
praticas de segurancga previstas em regulamento especifico e que
incluam, sempre que possivel, a anonimizagao ou pseudonimizacao dos
dados, bem como considerem os devidos padroes éticos relacionados a
estudos e pesquisas

Art. 13

Direito de nao ter dados pessoais revelados na divulgacao dos resultados
ou de qualquer excerto do estudo ou da pesquisa sobre saude publica

Art. 13, 8§1°

Direito de nao ter dados pessoais utilizados em pesquisa sobre saude
publica transferidos a terceiros pelo 6rgao de pesquisa

Art. 13, § 2°

Direito ao término do tratamento, quando verificado que: (i) a finalidade foi
alcancada ou que os dados deixaram de ser necessarios ou pertinentes
ao alcance da finalidade especifica almejada; (ii) houve o fim do periodo
de tratamento; (iii) houve comunicacao do titular, inclusive no exercicio
de seu direito de revogacao do consentimento, conforme disposto

no § 5° do art. 8° da Lei e resguardado o interesse publico; ou (iv) por
determinacao da autoridade nacional, quando houver violagao ao
disposto na Lei

Art. 15

Direito a eliminacao ou ao apagamento dos dados, no ambito e nos
limites técnicos das atividades, sendo autorizada a conservacao somente
nas excecoes legais

Art. 16
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1.3 EXERCICIO DOS DIREITOS DOS TITULARES PERANTE A ADMINISTRACAO

Para o exercicio dos direitos dos titulares, a Lei prevé um conjunto de ferramentas, que, no
ambito publico, traduzem-se em mecanismos que aprofundam obrigacdes de transparéncia ativa
e passiva, bem como criam meios processuais para provocar a Administracao Publica.

Essas obrigacdes sao apresentadas neste documento como: (i) obrigacdes de transparéncia
ativa [que serao tratadas no item 2.4, denominado Publicidadel; (i) meios de acesso a informagao
em transparéncia passiva; e (iii) meios de peticao e manifestacao a administracao publica.

Em todos os casos, o titular do dado tem a faculdade de optar por resposta por meio eletrénico,
seguro e idoneo para esse fim ou sob forma impressa.

1.3.1 Meios de acesso a informacao em transparéncia passiva

Parte substancial dos direitos dos titulares perante o poder publico sao exercidos por meio do
exercicio do direito de acesso a informacao. E sempre importante salientar que a Lei 12.527/2011,
a LAl ja previa, em seu art. 31, procedimentos e diretrizes basicas para o tratamento de dados
pessoais no ambito publico. Entre eles, estao o tratamento transparente, a garantia expressa aos
direitos de personalidade e o consentimento do titular para a disponibilizagao de suas informacoes
aqueles que nao possuissem a necessidade de conhecé-la no exercicio de sua fungao publica.
Aquela Lei chegou a prever, inclusive, regulamentacao especifica para o tratamento de dados
pessoais no ambito publico.

A LGPD, reconhecendo esse legado, informa que, no ambito publico, os prazos e procedimentos
para o exercicio dos direitos do titular perante o Poder Publico observarao o disposto em legislacao
especifica, citando (mas sem se ater exclusivamente) a Lei de Acesso a Informacao, a Lei do
Processo Administrativo e a Lei do Habeas data (essa ultima no ambito judicial).

Desta forma, submetem-se aos prazos e procedimentos ja estabelecidos pela Lei n°
12.527/2011 - inclusive com o recebimento dos requerimentos junto ao Servico de Informacao ao
Cidadao - o exercicio dos seguintes direitos expressamente previstos na Lei Geral de Protecao de
Dados Pessoais:

a. acesso a informacao sobre a confirmacao da existéncia de tratamento (art. 18, );
b. acesso aos dados coletados (art. 18, II);

c. acesso a informacao sobre entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados (art. 18, VII);

d. nos casos em que o tratamento tiver origem no consentimento do titular ou em contrato,
0 acesso a copia eletrénica integral de seus dados pessoais. Devem ser observados os segredos
comercial e industrial, nos termos de regulamentacao da autoridade nacional, em formato que
permita a sua utilizacao subsequente inclusive em outras operacdes de tratamento (art. 19, §3°); e

e. acesso as informacdes a respeito dos critérios e dos procedimentos utilizados para a
decisao automatizada, observados os segredos comercial e industrial (art. 20, §1°).

1.3.2 Meios de peticao e manifestacao a administracao publica

Como ja mencionado, no ambito administrativo, a LGPD cita expressamente as Leis 12.527/2011
(LA e 9.784/1999 (processo administrativo) como referéncia nao exclusiva para o exercicio dos
direitos dos titulares. E de se repisar que, ao mesmo tempo, ela aparta os procedimentos que ela
prevé daqueles a serem utilizados em face do poder publico, ao mencionar que o exercicio de tais
direitos seria realizado por meio de legislacao especifica.

Como a Lei nao estabelece a observancia exclusiva daquele conjunto da Lei de Acesso a
Informacao e da Lei Geraldo Processo Administrativo, e considerando a existéncia de procedimentos
mais benéficos ao titular para o exercicio de seus direitos no que se refere a esse ultimo conjunto
apresentado, o mecanismo mais célere estabelecido pelo Codigo de Defesa dos Usuarios de
Servicos Publicos (Lei n° 13.460/2017) poderia ser adotado como padrao para o recebimento
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de solicitacoes de providéncias e reclamacdes relativas ao tratamento de dados. Alem da
vantagem em termos de prazo e procedimentos padronizados, com unidades de recebimento
de peticoes e reclamacoes padronizadas e coordenadas, a Lei 13.460/2017, diferentemente da
Lei Geral do Processo Administrativo, tem abrangéncia nacional, permitindo melhor coordenacao
entre instituicdes publicas na defesa dos direitos dos titulares de dados.

O titular do dado tem o direito, mediante requerimento expresso seu ou de representante
legalmente constituido, sem custos, nos prazos e nos termos previstos em regulamento, de
requisitar manifestacdo conclusiva do controlador ou agente responsavel pelo tratamento
sobre os seguintes itens:

a. correcao de dados incompletos, inexatos ou desatualizados (art. 18, 111);

b. anonimizacao, bloqueio ou eliminacao de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na LGPD (art. 18, IV);

c. eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoéteses previstas no art. 16 da LGPD (art. 18, VI); e

d. revisao de decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas as decisées destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade (art.
20).

A resposta deve ser providenciada de imediato e em formato simplificado; ou por declaracao
clarae completa, fornecida no prazo previsto em Lei e que indique: origem dos dados, a inexisténcia
de registro, critérios utilizados, finalidade do tratamento (observados os segredos comercial e
industrial).

O titular do dado tem a faculdade de optar por resposta por meio eletronico, seguro e idéneo
para esse fim ou sob forma impressa.

A peticao deve ser respondida com agilidade, clareza e completude, sob pena de o titular dos
dados ter a prerrogativa de representar contra o responsavel na ANPD, organismos de defesa do
consumidor ou ajuizar pretensao com tal causa de pedir.

Na impossibilidade de atendimento imediato do requerimento do titular do dado pessoal, o
controlador podera comunicar que nao € agente de tratamento dos dados e indicar, sempre que
possivel, o agente; ou indicar as razdes de fato ou de direito que impedem a adogao imediata da
providéncia.

Por ultimo, o titular dos dados tem direito a solicitar a revisao de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas
as decisoes destinadas a definir o seu perfil pessoal, profissional, de consumo e de credito ou os
aspectos de sua personalidade.

Nas hipoteses acima, o controlador devera fornecer, sempre que solicitadas, informacoes claras
e adequadas a respeito dos critérios e dos procedimentos utilizados para a decisao automatizada,
observados os segredos comercial e industrial. Quando tais segredos impossibilitarem o
oferecimento de informacdes, a ANPD podera realizar auditoria para verificacao de aspectos
discriminatorios em tratamento automatizado de dados pessoais.

Os dados pessoais referentes ao exercicio regular de direitos pelo titular, previstos no Art. 18
da LGPD (Capitulo 1), ndo podem ser utilizados em seu prejuizo. A defesa dos interesses e dos
direitos dos titulares de dados podera ser exercida em juizo, individual ou coletivamente, na forma
do disposto na legislacao pertinente, acerca dos instrumentos de tutela individual e coletiva.

1.4 TIPOLOGIA DE DADOS PESSOAIS

No ambito da administracao publica federal, nos habituamos ao uso de um conjunto de
terminologias decorrentes da implantacao da LAI (Lei n® 12.527/2011), tais como ‘“informacao
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pessoal’ e “informacao pessoal sensivel”. A fim de que possamos harmonizar os conceitos até
entao replicados naquele contexto com aqueles trazidos pela LGPD e pelo Decreto n® 10.046/2019,
relembremos o modo como os utilizamos ao longo dos ultimos anos.

De acordo com o inciso IV do artigo 4" da Lei n” 12.527/11, informacao pessoal € aquela
relacionada a pessoa natural identificada ou identificavel. Entende-se por pessoa natural a pessoa
fisica, ou seja, o individuo. Os contornos mais relevantes desse conceito sao apresentados pelo
artigo 31 da LAI, o qual foi regulamentado pelos artigos 55 a 62 do Decreto n° 7.724/12.

Segundo o art. 31 da LAI, nao é toda e qualquer informacao pessoal que goza de um regime
especifico de protecao. Apenas aquela com potencial de vulnerar os direitos de personalidade,
tais como definidos no art. 5°, X da Constituicao Federal, estaria sob uma protecao especial. No
nucleo desse conjunto de dados, estaria o que se denominou, com amparo na doutrina existente,
a informacao pessoal sensivel. Ou seja, aquela informacao que viola o direito de autodeterminacao
da imagem ou que possa levar a que terceiros adotem acgodes discriminatorias contra o titular
daquele dado. A existéncia de gradacdes desta natureza mostrou-se bastante importante ao
longo dos ultimos anos, pois passou a indicar limites @ mitigacao da expectativa de privacidade no
caso em que os titulares dos dados eram os proprios agentes publicos.

A LGPD manteve o conceito de dado pessoal trazido pela Lei 12.527/2011 e evoluiu sobre
o conceito de informacao sensivel: “dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (Art. 5°, I).

Diferentemente da LAI, no entanto, os direitos e salvaguardas sobre dados pessoais da LGPD
incidem sobre todos os tipos de dados pessoais, observadas as legislacoes existentes, inclusive
0s regimes existentes de transparéncia e acesso a informacao. Ou seja, a tutela da lei se estende
nao mais apenas aos dados pessoais sensiveis ou diretamente relacionados aos direitos de
personalidade, mas, em maior ou menor medida, a todos os dados pessoais.

Com a edicao do Decreto n° 10.046/2019, buscou-se agrupar essas categorias em uma matriz
que torna mais racional a gestao de informagdes pelos orgaos e entidades publicas. Desta forma,
a taxonomia de dados pessoais ja existente, soma-se o que se denomina (i) atributos biograficos;
(i) atributos biometricos; (iii) atributos genéricos; e (iv) dados cadastrais, assim definidos:

(i) atributos biograficos - dados de pessoa natural relativos aos fatos da sua vida, tais como
nome civil ou social, data de nascimento, filiacao, naturalidade, nacionalidade, sexo, estado
civil, grupo familiar, endereco e vinculos empregaticios;

(ii) atributos biométricos - caracteristicas biologicas e comportamentais mensuraveis da
pessoa natural que podem ser coletadas para reconhecimento automatizado, conforme Art.
2° inciso Il do Decreto 10.046/2019;

(i) atributos genéticos - caracteristicas hereditarias da pessoa natural, obtidas pela analise
de acidos nucleicos ou por outras analises cientificas; e

(iv) dados cadastrais - informacodes identificadoras perante os cadastros de drgaos publicos.

Nao existe uma perfeita coincidéncia entre tais atributos e os conceitos que vimos ate agora;
porém, a compatibilizacao destes conceitos é bastante simples.

Primeiramente, cabe destacar que todos os tipos de atributos constituem informacodes
pessoais, pois sao relativos a titular pessoa fisica identificado ou identificavel.

Atributos genéticos e biométricos, por definicao legal, constituem dados pessoais sensiveis.
Atributos biograficos, em conjunto com dados como numeros de cadastro tais como CPF, CNPJ,
NIS, PIS, PASEP e Titulo de Eleitor sao o que se denomina de dados cadastrais.

Porsuavez, adependerdo seu conteudo, atributos biograficos poderao ou nao ser considerados
sensiveis. Nos termos da Lei, serao considerados sensiveis aqueles atributos biograficos que digam
respeito a convicgao religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater
religioso, filosofico ou politico.

Assim, via de regra, o tratamento de atributos biométricos e genéticos se dara com base
no regime de tratamento de dados pessoais sensiveis; ja o tratamento de atributos biograficos
sera feito de acordo com o seu conteudo, o qual definira a tipologia do dado a luz da LGPD.
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COMO REALIZAR O TRATAMENTO
DOS DADOS PESSOAIS

2

2.1 HIPOTESES DE TRATAMENTO

A LGPD autoriza, em seu art. 23, os 6rgaos e entidades da administracao publica a realizar
o tratamento de dados pessoais unicamente para o atendimento de sua finalidade publica, na
persecucao do interesse publico, com o objetivo de executar as competéncias legais ou cumprir
as atribuicoes legais do servico publico, desde que as hipoteses de tratamento sejam informadas
ao titular.

Como visto, o tratamento de dados pessoais podera ser realizado desde que enquadrado
em uma das hipoteses elencadas em seu art. 7°. Tais hipoteses podem ser compreendidas como
condicdes necessarias para verificar se o tratamento de dados a ser realizado pelo controlador ou
operador € permitido.

A secao 1 deste documento descreve as hipoteses de tratamento de dados autorizadas pela
LGPD. E necessario que os orgaos e entidades da APF conhecam todas as hipoteses para:

- Analisar os casos de tratamento de dados pessoais ja realizados, objetivando verificar se
ha hipotese legal que os autorize; e

- Avaliar previamente cada novo caso de tratamento que pretenda realizar, identificando as
hipoteses legais autorizativas aplicaveis.

Atabela a seguir elenca resumidamente as hipoteses de tratamento autorizadas pela LGPD.

Tabela 3 Hipoteses de tratamento de dados pessoais

REQUER
HIPOTESE DE TRATAMENTO DISPOSITIVO LEGAL CONSENTIMENTO DO
TITULAR?
H|pqtese 1. Mediante consentimento LGPD, art. 7°. inciso | Sim
do titular
H|pptes? 2:Para o cumpnmepto de LGPD, art. 7°, inciso |l Nao
obrigacao legal ou regulatoria
Hlpotgsg 3: Para a execucao de politi- LGPD, art. 7°, inciso Il N&EO
cas publicas
Hipotese 4: Para a realizacao de estu- LGPD. art. 7°, inciso IV NES
dos e pesquisas
Termos de
Hipotese 5: Para a execucao ou prepa- consentimento
Pe 5 ¢ prep LGPD, art. 7°, inciso V definidos no contrato
racao de contrato
ou decorrentes da
autonomia da vontade.
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Hipotese 6: Para o exercicio de direitos

em processo judicial, administrativo ou LGPD, art. 7°, inciso VI Nao
arbitral

Hipotese 7: Para a protecao da vida ou

da incolumidade fisica do titular ou de LGPD, art. 7°, inciso VI Nao
terceiro

Hlpotese 8: Para a tutela da saude do LGPD. art. 7°, inciso VI NEo
titular

Hlpgtese 9. Para atender interesses . LGPD, art. 7°, inciso IX N&o
legitimos do controlador ou de terceiro

Hipotese 10: Para protecao do credito LGPD, art. 7°, inciso X Nao

A LGPD estabelece também, em seu art. 6°, que o tratamento de dados pessoais deve observar
a boa-fé e dez principios fundamentais especificos. Sao eles:

finalidade: realizacao do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

adequacao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

necessidade: limitacao do tratamento ao minimo necessario para a realizacao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € hao excessivos em
relacao as finalidades do tratamento de dados;

livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

transparéncia: garantia, aos titulares, de informacodes claras, precisas e facilmente acessiveis
sobre a realizacao do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial;

seguranca: utilizacao de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou difusao;

prevencao: adocao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

nao discriminacao: impossibilidade de realizacao do tratamento para fins discriminatorios
ilicitos ou abusivos; e

responsabilizacao e prestacao de contas: demonstracao, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais €, inclusive, da eficacia dessas medidas.

Nao basta, portanto, o enquadramento em uma das hipéteses legais autorizativas para se
iniciar o tratamento de dados pessoais. E fundamental garantir que os principios listados acima
sejam respeitados.

Nesse sentido, no intuito de auxiliar os orgaos e entidades da APF no processo de adequacao a
LGPD, foram elaborados checklists que destacam questoes fundamentais a serem verificadas para
garantir a conformidade do tratamento de dados pessoais as disposi¢coes da Lei.
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Os checklists poderao ser utilizados tanto no inicio de novos tratamentos, quanto na avaliagcao
da conformidade de tratamentos iniciados antes da vigéncia da LGPD.

2.1.1 Identificacdo das hipoteses de tratamento aplicaveis

Como determinar a hipotese legal que autoriza o tratamento de dados pessoais? Isso depende
das finalidades e contextos especificos de cada situacao.

E naturalimaginar que, para 6rgdos e entidades publicas, seriam sempre aplicaveis as hipoteses
2 e 3 da Tabela 3, quais sejam: “Para o cumprimento de obrigacao legal ou regulatéria’ e “Para a
execucao de politicas publicas” No entanto, ndo existe um caso geral que se adeque a todas as
situacdes, mesmo considerando tratar-se de 6rgaos e entidades publicas. Podera haver inclusive
situacdes em que mais de uma hipdtese legal seja cabivel, se houver multiplos propdsitos para o
tratamento do dado.

O importante é avaliar caso a caso e documentar a(s) hipotese(s) aplicavel(is), uma vez que
o titular devera conhecer a hipotese legal que autoriza o processamento de seus dados pessoais.

Além disso, o principio da responsabilizacao e prestacao de contas requer que o 6rgao ou
entidade que realiza o tratamento de dados pessoais possa demonstrar que esta plenamente
aderente a LGPD, comprovando a observancia e o cumprimento das normas de protecao de dados
pessoais estabelecidas, inclusive quanto a sua eficacia.

Por essa razao, cabe ao orgao ou entidade publica avaliar bem a hipotese de tratamento
aplicavel, pois mudangas posteriores podem abalar a confianca do titular quanto aos interesses
legitimos da instituicao no uso de seus dados, além de comprometer os requisitos de transparéncia,
responsabilizacao e prestacao de contas.

Considerando o exposto acima, reitera-se que foram criados checklists para cada uma
das hipoteses de tratamento. Nesses checklists, constam perguntas que objetivam facilitar a
identificacao da hipotese mais apropriada. Alem disso, destacam-se obrigagdes com as quais o
controlador e/ou operador devera se comprometer ao optar por cada hipotese.

HIPOTESE 1: Tratamento mediante consentimento do titular

Essa € uma hipotese em que o titular tem chance real de escolha sobre o tratamento de seus
dados. Trata-se de hipotese possivel quando as demais do art. 7° forem descartadas.

Uma vez descartadas as demais hipoteses, o orgao/entidade deve avaliar:

1 Sera viavel a coleta e 0 armazenamento da opcao de consentimento do titular de
modo a poder comprovar posteriormente a sua expressa manifestacao de vontade?

2. Se o consentimento se der de forma escrita, sera garantido que a opcao pelo
consentimento conste de clausula destacada das demais, em que o titular seja instado a
escolher livremente pela anuéncia ou nao ao consentimento solicitado?

3. O consentimento sera solicitado para cada uma das finalidades de tratamento,
e sera informado ao titular que tipo de tratamento sera realizado, antes que este opte pelo
consentimento?

Observacgoes:
a) E vedado o tratamento de dados pessoais mediante vicio de consentimento.

b) O consentimento sera considerado nulo caso as informacdes fornecidas ao titular
tenham conteudo enganoso ou abusivo ou nao tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca.

c) Se houver mudancas da finalidade para o tratamento de dados pessoais nao compativeis
com o consentimento original, o titular devera ser informado previamente sobre as mudancas
de finalidade, podendo revogar o consentimento, caso discorde das alteracoes.

d) As autorizacdes genéricas para o tratamento de dados pessoais serao consideradas nulas.

4. Serd dada ao titular a opcao de revogacao do consentimento, a qualquer momento,
mediante manifestacao expressa, por procedimento gratuito e facilitado?
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5. No caso de tratamento de dados de criancas e adolescentes, sera solicitado o
consentimento especifico por pelo menos um dos pais ou pelo responsavel legal?

Ressalta-se que todas as questoes acima, se aplicaveis, devem ser respondidas positivamente
para que a hipotese de tratamento do dado por consentimento seja aplicavel e para a garantia de
que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 2: Tratamento para o cumprimento de obrigagao legal ou regulatéria

Essa hipotese € aplicavel quando € necessario processar dados pessoais para o0 cumprimento
de obrigacdes legais ou regulatorias especificas. Nao se enquadram nessa hipotese as obrigagdes
estabelecidas por contrato.

Para enquadramento nessa hipotese, deve-se avaliar:

1 E possivel identificar a obrigacdo legal ou regulatéria especifica que requer o
processamento do dado?

2. O titular do dado sera informado sobre a norma que determina a obrigacao legal ou
regulatoria que exige o tratamento do dado?

As questoes acima devem ser respondidas positivamente para que essa hipotese de tratamento
seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 3: Tratamento para a execucao de politicas publicas

Essa hipotese é aplicavel para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
conveénios ou instrumentos congéneres. Trata-se de uma hipdtese que dispensa o consentimento
do titular e que deve ser realizada por controladores que sejam pessoas juridicas de direito publico.

Os controladores podem, no entanto, envolver operadores para a realizagao do tratamento de
dados pessoais necessarios a consecucao de politicas publicas. Estes ultimos podem ser pessoas
juridicas de direito privado.

Para enquadramento nessa hipotese, deve-se avaliar:
1 O controlador é pessoa juridica de direito publico?

2. Nao sendo pessoa juridica de direito publico, o controlador € empresa publica ou
sociedade de economia mista que realizara o tratamento de dados para execucao de politicas
publicas, e nao para atividades inerentes ao regime de concorréncia?

3. O tratamento do dado sera realizado para a execucao de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres?

4. E possivel identificar claramente a lei, regulamento ou outro instrumento legal que
especifique a politica publica que exige o tratamento de dados pessoais?

5. O titular do dado sera informado sobre a lei, regulamento ou outro instrumento
legal que especifique a politica publica que exige o tratamento do dado?

6. Serd indicado um encarregado para garantir a comunicagao do 6rgao ou entidade
publica com o titular do dado e com a Autoridade Nacional de Protecao de Dados, que verificara
a observancia das instrucdes e normas sobre a politica publica em questao?

O Art. 5°, inciso VIII - encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados

As questoes acima devem ser respondidas positivamente para que essa hipotese de tratamento
seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

Segundo o Art. 23 da LGPD, os orgaos e entidades publicas deverao realizar o tratamento de
dados apenas para o atendimento de sua finalidade publica, na persecucao do interesse publico
e com o objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servico
publico.
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Nesse contexto, nao havendo uma delimitacao inequivoca das atribui¢cdes legais que poderiam
ser diretamente relacionadas a execucao de politicas publicas, cabe aos orgaos e entidades
analisar, no caso concreto, a possibilidade enquadrar o tratamento do dado na hipotese prevista
no Art. 7°, inciso lll, combinada com o disposto no Art. 23.

HIPOTESE 4: Tratamento para a realizacdo de estudos e pesquisas

Essa hipotese € aplicavel para o tratamento de dados para realizacao de estudos por 6érgao de
pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais.

Para enquadramento nesta hipotese, deve-se avaliar:

1 O controlador ou operador é 6rgao de pesquisa?

2. Os dados pessoais serao utilizados dentro do orgao estritamente para a finalidade
estabelecida para o estudo ou pesquisa?

3. Emsetratando de estudos em saude publica, os dados serao mantidos em ambiente
seguro e controlado, e sera garantida, sempre que viavel, a anonimizacao ou pseudonimizacao
dos dados?

4. O orgao de pesquisa garante que nao serao revelados dados pessoais em caso de
divulgacao dos resultados ou de qualquer excerto do estudo ou da pesquisa realizada?

5. Oorgaode pesquisaquetiveracessoaosdados pessoaisassume aresponsabilidade
pela seguranca da informacao e se compromete a nao transferir os dados a terceiros em
circunstancia alguma?

As questoes acima devem ser respondidas positivamente para que essa hipotese de tratamento
seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 5: Tratamento para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato

Essa hipotese € aplicavel para o tratamento de dados necessario a execugao de contrato ou
de procedimentos preliminares relacionados a contrato do qual seja parte o titular. As hipoteses
de tratamento de dados estarao previstas no contrato. O consentimento é fornecido no ato de
formalizacao do termo ou decorrente do mesmo.

Para enquadramento nessa hipotese, deve-se avaliar:

1 O tratamento de dados pessoais se faz necessario para a consecucao dos termos
do contrato ou para a realizacao de procedimentos preliminares relacionados ao contrato?

Essa pergunta deve ser respondida positivamente para que tal hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 6: Tratamento para o exercicio de direitos em processo judicial, administrativo ou
arbitral

Essa hipotese € aplicavel para o tratamento de dados necessario ao exercicio regular de direitos
do titular em processo judicial, administrativo ou arbitral, por quaisquer das partes envolvidas.

Para enquadramento nessa hipotese, deve-se avaliar:

1 O tratamento de dados pessoais se faz necessario para o exercicio de direitos do
titular em processo judicial, administrativo ou arbitral?

2. Otitular do dado serainformado com destaque quando essa hipotese de tratamento
for aplicada?

As questoes acima devem ser respondidas positivamente para que essa hipotese de tratamento
seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 7: Tratamento para a protecao da vida ou da incolumidade fisica do titular ou de
terceiro

Essahipotese é aplicavel para o tratamento de dados para a protecao davida ou da incolumidade
fisica do titular ou de terceiro.
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Para enquadramento nessa hipétese, deve-se avaliar:

1 O tratamento de dados pessoais se faz necessario para proteger a vida ou a
incolumidade fisica do titular ou de terceiro?

2. O titular esta impossibilitado de oferecer o consentimento para o tratamento do
dado pessoal?

As questoes acima devem ser respondidas positivamente para que essa hipotese de tratamento
seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 8: Tratamento para a tutela da saude do titular

Essa hipotese é aplicavel para o tratamento de dados para a tutela da saude, exclusivamente,
em procedimento realizado por profissionais de saude, servicos de saude ou autoridade sanitaria.

Para enquadramento nessa hipétese, deve-se avaliar:

1 O tratamento de dados pessoais sera realizado por profissional de saude, servico
de saude ou autoridade sanitaria?

2. O tratamento de dados pessoais se faz necessario para a tutela da saude do titular?

As questoes acima devem ser respondidas positivamente para que essa hipotese de tratamento
seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 9: Tratamento para atender interesses legitimos do controlador ou de terceiro

Essa hipotese é aplicavel para o tratamento de dados quando necessario para atender aos
interesses legitimos do controlador ou de terceiros, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecao dos dados pessoais.

Orgéos e entidades publicas ndo devem recorrer a essa hipétese se o tratamento de dados
ocorre para a consecucao de politicas publicas ou de suas proprias competéncias legais. No
entanto, em caso de finalidade diversa, essa opcao podera ser aplicavel

Para enquadramento nessa hipotese, deve-se avaliar:

1 Foi identificado interesse legitimo do controlador, considerado a partir de situagoes
concretas, que respeite as legitimas expectativas do titular em relacao ao tratamento de seus
dados?

2. O controlador se responsabiliza por garantir a protecao do exercicio regular dos
direitos do titular ou a prestacao de servicos que o beneficiem, respeitados os direitos e
liberdades fundamentais do titular?

3. O titular do dado sera comunicado sobre a hipotese de tratamento de dados
aplicada?
4. Serao adotadas medidas para garantir a transparéncia do tratamento de dados

baseado no legitimo interesse do controlador?

As questoes acima devem ser respondidas positivamente para que essa hipotese de tratamento
seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 10: Tratamento para protecao do crédito
Essa hipotese € aplicavel para o tratamento de dados para protecao do crédito do titular.

Para enquadramento nessa hipotese, deve-se avaliar:

1 Foi identificada necessidade de tratamento de dados pessoais para a protecao do
credito do titular?

2. O titular do dado sera comunicado sobre a hipdtese de tratamento de dados
aplicada?

As questdes acima devem ser respondidas positivamente para que essa hipotese de tratamento
seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.
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2.1.2 Verificacao de conformidade do tratamento de dados quanto aos principios da LGPD

Uma vez identificada(s) a(s) hipdteses de tratamento aplicavel(is) as situacdes especificas de
processamento de dados por orgaos e entidades da Administracao Publica Federal, deve-se partir
para outras questoes importantes para a verificacao da conformidade quanto aos principios da
LGPD.

Para tanto, o érgao ou entidade publica devera analisar outras questdes, detalhadas a seguir.

1 Identifique a finalidade para a qual o tratamento de dado € necessario. Os propositos
devem ser legitimos, especificos e explicitos (principio da finalidade).

2. Defina como a finalidade do tratamento sera informada ao titular, o que deve ser
realizado antes do inicio do tratamento do dado (principio da finalidade).

3. No caso de tratamento de dados que tenha sido iniciado antes da vigéncia da Lei,
indique que providéncias serao tomadas para comunicar o titular sobre o tratamento realizado
e a finalidade a qual se destina (principio da finalidade).

4. Garanta que o tratamento do dado sera apenas para a finalidade informada ao
titular (principio da adequacao). Quaisquer mudancas na finalidade de tratamento deverao ser
também comunicadas ao titular do dado.

5. Ao planejar a forma de tratamento de dados, atente para limitar a utilizacao ao
minimo de informagdes necessarias, garantindo abrangéncia pertinente e proporcional a
consecucao das finalidades informadas ao titular (principio da necessidade).

6. Ao decidir realizar o tratamento de dados, defina antecipadamente os mecanismos
e procedimentos que os titulares dos dados deverao utilizar para consultar o conteudo, a forma
e a duracao do tratamento dos seus dados pessoais, de maneira facilitada e gratuita (principio
do livre acesso).

7. Garanta que quaisquer alteracdes quanto a finalidade especificada para o
tratamento do dado; a forma ou a duracao do tratamento; ao controlador responsavel pelo
dado; ou, ainda, a abrangéncia de compartilhamento sejam comunicadas ao titular (principio
do livre acesso).

8. Defina procedimento de verificacao continua quanto a exatidao, a clareza, a
relevancia e a atualizacao dos dados do titular. O objetivo € manter-se fiel a finalidade de
tratamento informada (principio da qualidade do dado).

9. Observe a necessidade de garantir ao titular a opcao de obter facilmente
informacoes claras e precisas, mediante requisicao, sobre o tratamento que € dado a seus
dados e sobre os respectivos agentes de tratamento (principio da transparéncia).

Observacao:

Os orgaos / entidades deverao garantir o acesso as informacdes sobre o tratamento
do dado do titular, resguardadas as informacoes de acesso restrito, conforme legislacao
vigente. Vide item 2.4, sobre publicidade.

10. Defina e documente as medidas técnicas e administrativas que serao adotadas
para proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou
ilicitas de destruicao, perda, alteracao, comunicacao ou difusao (principio da seguranca).

11, Identifique e registre as medidas que serao adotadas para prevenir a ocorréncia
de danos ao titular ou a terceiros em virtude do tratamento de dados pessoais (principio da
prevencao).

12, Comprometa-se a nao realizar o tratamento do dado para fins discriminatorios
ilicitos ou abusivos (principio da nao discriminagao).

13. Comprometa-se a adotar medidas eficazes e capazes de comprovar a observancia
e o cumprimento das normas de protecao de dados pessoais (principio da responsabilizacao e
prestacao de contas).

Para iniciar novos tratamentos de dados, € fundamental que os orgaos e entidades da APF
analisem todas as questdes citadas acima e documentem a forma de aplicacao de cada um dos
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principios da LGPD. O Relatério de Impacto a Protecao de Dados Pessoais — RIPD representa um
instrumento importante de verificacao e demonstracao da conformidade do tratamento de dados
pessoais realizado pela instituicao. Serve tanto para a analise quanto para a documentacao. Na
secao 2.5 constam orientacdes no sentido de auxiliar 0os 6érgaos e entidades a elaborar um RIPD.

Aanalise das questdes acima deve também ser realizada para os casos de tratamento de dados
anteriores a vigéncia da Lei. Nesses casos, € importante identificar os pontos de nao conformidade
com a LGPD, para os quais deverao ser elaborados planos para adaptacao a Lei.

2.1.3 Especificidades para o tratamento de dados pessoais sensiveis

A LGPD traz regramento especifico para o tratamento de dados pessoais sensiveis, que sao
definidos no art. 5°, inciso Il como “dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacao a sindicato ou a organizagao de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”.

Sao dados cujo tratamento pode ensejar a discriminacao do seu titular, e por isso, sao sujeitos
a protecao mais rigida.

O art. 11 da LGPD elenca as hipoteses em que o tratamento de dados pessoais sensiveis pode
ser realizado. Novamente, a lei traz a possibilidade de tratamento mediante consentimento do
titular, como regra, e enumera as hipoteses que dispensam o consentimento, por meio de rol
extensivo.

O tratamento mediante consentimento exige que se registre a manifestacao de vontade do
titular de forma especifica e destacada, dando ciéncia do conhecimento sobre as finalidades
especificas daquele tratamento.

Ja o tratamento de dados pessoais sensiveis sem o fornecimento de consentimento do titular
somente pode ocorrer nas hipoteses em que for indispensavel para:

a) cumprimento de obrigacao legal ou regulatoéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela administracao publica,
de politicas publicas previstas em leis ou regulamentos;

C) realizacao de estudos por orgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo
e arbitral;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria;

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de identificagao
e autenticacao de cadastro em sistemas eletréonicos (resguardados os direitos do titular
mencionados no art. 9° da Lei sobre o acesso facilitado as informagoes quanto ao tratamento
dos seus dados. A excecao a este item €& no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais).

Observa-se que os orgaos e entidades da administragcao publica federal poderao enquadrar-
se em diversas hipoteses de dispensa de consentimento para o tratamento de dados de pessoais
sensiveis. No entanto, cabe destacar que a lei determina o tratamento desse tipo de dado
apenas em situagoes indispensaveis. Isso traz para o controlador o dnus da prova da alegada
indispensabilidade.

Os o6rgaos e entidades publicas que realizarem o tratamento dos dados pessoais sensiveis
deverao dar publicidade a referida dispensa de consentimento, nos termos do inciso | do caput do
art. 23 da Lei.

Especificamente no que tange a realizacao de estudos em saude publica, o art. 13 da Lei
possibilita que os 6rgaos tenham acesso a bases de dados pessoais, inclusive os atributos sensiveis,
que serao tratados exclusivamente dentro do referido orgao e estritamente para a finalidade de
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realizacao de estudos e pesquisas. Nessa hipotese, o 6érgao ou entidade devera garantir que os
dados sejam mantidos em ambiente controlado e seguro, e que, sempre que possivel, sejam
anonimizados ou pseudonimizados (vide Secao 2.3).

A LGPD traz ressalva expressa a divulgacao de dados pessoais quando da publicacao de
resultados ou de qualquer excerto de estudo ou de pesquisa realizada.

2.1.4 Especificidades para o tratamento de dados de criancas e adolescentes

Assim como para o caso das informacodes pessoais sensiveis, a LGPD dedica tambéem atencao
especial ao tratamento de dados de criancas e adolescentes.

A Lei determina, em seu art. 14, que o tratamento de dados pessoais de criancas e de
adolescentes devera ser realizado em seu melhor interesse, mediante consentimento especifico
e em destaque dado por pelo menos um dos pais ou pelo responsavel legal. Nessa hipotese, os
controladores deverao manter publica a informacao sobre os tipos de dados coletados, a forma de
sua utilizagao e os procedimentos para acesso as informagoes tratadas.

E também dever do controlador envidar todos os esforcos razoaveis para verificar se o
consentimento foi dado realmente pelo responsavel pela crianca, consideradas as tecnologias
disponiveis. Esse &, portanto, o desafio na coleta de dados pessoais de criancas e adolescentes,
pois o consentimento é exigido inclusive no caso de execucao de politicas publicas, o que nao
ocorre com adultos.

A unica hipdtese que dispensa o consentimento mencionado acima ocorre quando a coleta
for necessaria para contatar os pais, ou o responsavel legal, ou, ainda, para a propria protecao da
crianca ou adolescente. Nesses casos, 0s dados deverao ser utilizados uma unica vez, vedados o
armazenamento e o seu repasse a terceiros.

Contudo, a hipotese de coleta de consentimento dos pais ou responsaveis nao se confunde
com situagoes nas quais o tratamento do dado é necessario para o exercicio de direitos da crianga
ou adolescente ou para lavratura de registros publicos.

Caso os orgaos e entidades publicas desenvolvam jogos, aplicacdes de internet ou outras
atividades semelhantes voltadas ao publico infanto-juvenil, a coleta de dados pessoais dos jovens
devera restringir-se ao estritamente necessario a atividade proposta.

2.2 COLETA

A coleta € uma das operagdes de tratamento referenciadas pelo art. 5°, inciso X da LGDP.
Considerando que o tratamento de dados pode ser representado por um ciclo de vida, essa
operacao representa a etapa inicial responsavel por obter os dados pessoais do cidadao (titular
dos dados). A representacao do tratamento de dados pessoais como ciclo de vida é tratada no
capitulo 3 deste documento.

Tendo em vista que a coleta € a operacao inicial de tratamento dos dados pessoais, a realizagao
de tal operacao pela instituicao somente deve ser realizada mediante o atendimento das hipoteses
de tratamento, das medidas de seguranca, dos principios, dos diretos do titular e demais regras
dispostas pela LGPD.

Todo o conteudo deste documento visa justamente orientar as instituicoes para os cuidados
que elas devem ter ao coletar e tratar os dados pessoais dos cidadaos de forma a assegurar a
privacidade dos titulares de dados. A secao 4.1.2 orienta sobre a incorporacao da privacidade como
padrao para o tratamento dos dados pessoais, indicando a limitacao da coleta como uma das
praticas a serem adotadas.
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2.3 ANONIMIZACAO E PSEUDONIMIZACAO

Segundo a LGPD, dado anonimizado € o dado relativo a titular que ndo possa ser identificado.
A nao identificacao da relacao entre o dado e seu proprietario decorre da utilizacao da técnica de
anonimizacao, a fim de impossibilitar a associacao entre estes, seja de forma direta ou indireta.

E importante ressaltar que, ainda que o dado esteja anonimizado, uma vez observada a
possibilidade de reversao do processo que obteve a anonimizacao, este processo deixa de ser
assim considerado e passa a ser considerado pseudonimizag¢ao. Esses processos, de acordo com
a legislacao em vigor, devem ser utilizados, sempre que possivel, por meio da aplicacao de meios
técnicos razoaveis e disponiveis na ocasiao do tratamento dos dados.

A seguir, algumas recomendacoes para subsidiar a escolha da técnica a ser utilizada:

Elencar os principais processos de trabalho que realizam tratamento de dados pessoais
para a realizacao de estudos, especialmente em orgao de pesquisa, conforme Art. 7°, IV.

Identificar os dados pessoais a que se referem os processos de trabalho listados, que nao
podem ter os proprietarios relacionados.

Analisar o ciclo de vida de tratamento do dado a fim de mitigar riscos de violagao de dados
que nao sao mais de uso corrente. E, ainda, propor arquivamento ou eliminagao dos dados,
visto que a gestao de dados desnecessarios no ambiente de producao causa aumento nao
apenas do quantitativo de dados a serem geridos, como também a manutencao do custo
operacional relacionado a este processo (em atividades como armazenamento e gestao da
seguranca).

Avaliar o risco de identificacao do titular dos dados listados. Deve-se levar em consideracao
que, quanto maior o uso de tecnologias de andlise de dados, quanto maior o volume de
dados processados e quanto mais sensiveis forem estes dados, maior sera o risco de
violacao.

Quando houver a obrigatoriedade de protecao de dados pessoais, sem a necessidade de
guarda dos dados que associam estes aos proprietarios, pode-se optar pelo processo de
anonimizacao, sem prejuizo de atividades do orgao ou entidade. Caso contrario, pode-se
optar pela técnica de pseudonimizacao.

Definir um plano de comunicacao para incidentes de violacao de dados. O objetivo é
propiciar maior celeridade na solucao de incidentes e padronizacao de atividades a serem
executadas, assim como prever responsaveis pelo cumprimento das atividades.

Documentar violacoes atestadas e incidentes ocorridos, a fim de analisar riscos de violacao
periodicamente.

Promover a conscientizacao continua acerca da importancia da protecao de dados no
orgao ou entidade.

Cabe destacar que a pseudonimizacao € uma técnica utilizada para protecao de dados pessoais.
Pode ser utilizada, por exemplo, para preservacao da identidade do denunciante, conforme previsto
no §4° do art. 6° do Decreto n° 10.153/2010.

Art. 6° O denunciante tera seus elementos de identificacao preservados desde o
recebimento da denuncia, nos termos do disposto no § 7° do art. 10 da Lei n® 13.460, de
2017.

§ 4° A unidade de ouvidoria responsavel pelo tratamento da denuncia providenciara
a sua pseudonimizacao para o posterior envio aos orgaos de apuragao competentes,
observado o disposto no § 2°.

A pseudonimizacao também pode ser utilizada para proteger a identidade do usuario de
servico publico ou autor de manifestacao conforme previsao do art. 24 do Decreto n° 9.492/2018.

Art. 24. As unidades que compdem o Sistema de Ouvidoria do Poder Executivo federal
assegurarao a protecao da identidade e dos elementos que permitam a identificacao do
usuario de servicos publicos ou do autor da manifestacao, nos termos do disposto no art. 31
da Lei n°® 12.527, de 18 de novembro de 2011.
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2.4 PUBLICIDADE

O inciso | do art. 23 da LGPD imp0e as pessoas juridicas de direito publico obrigacoes de
transparéncia ativa. Isto €, de publicar informacdes sobre os tratamentos de dados pessoais
por elas realizados em seus sitios eletronicos de forma clara e atualizada, detalhando a
previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao desses
tratamentos.

Também deve ser dada publicidade aos tratamentos de dados pessoais sensiveis em que seja
dispensado o consentimento do titular, seja para cumprimento de obrigacao legal ou regulatoria,
seja para tratamento compartilhado de dados necessarios para a execucao de politicas publicas
previstas em leis ou regulamentos, conforme prevé o §2° do art. 11 da LGPD.

Outrainformacao a ser publicizada é aidentidade e informacdes de contato do encarregado,
por forca do art. 41, §1° da LGPD.

Quando o tratamento de dados pessoais envolver a obrigacao legal de difusao destes em
transparéncia ativa, estes devem ser publicados em formato interoperavel e estruturado para o
uso compartilhado, em cumprimento ao disposto no art. 25 da LGPD e como ja previa o art. 8°, §3
da Lein®12.527/2011, a Lei de Acesso a Informacao.

Quanto a localizacao da publicacao das informacdes sobre o tratamento de dados pessoais,
sensiveis ou nao, sugere-se que, alem dos itens especificados para serem publicados em secao
especifica denominada "Acesso a Informacao” dos sitios eletronicos dos 6rgaos pelo “Guia de
Transparéncia Ativa (GTA) para os 6rgaos e entidades do Poder Executivo Federal’, publicado pela
Controladoria-Geral da Uniao, seja incluido o item “Tratamento de Dados Pessoais”. O GTA esta
disponivel em: <<http:/www.acessoainformacao.gov.br/lai-para-sic/guias-e-orientacoes/gta-6a-
versao-2019.pdf/view>>.

Sugere-se como texto de introducao: “Nesta secao, sao divulgadas informacgdes sobre o
tratamento de dados pessoais realizado pelo(a) [nome do o6rgao ou entidadel, compreendendo
a previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao desse
tratamento, em cumprimento ao disposto no inciso | do art. 23 da Lei n° 13.709/2018 (Lei Geral de
Protecao de Dados Pessoais - LGPD)".

Em seguida, devem ser publicadas as seguintes informacoes sobre o encarregado:
DADOS DO ENCARREGADO (art. 41 da LGPD)

. Nome e cargo do encarregado indicado pelo controlador;

Il.  Localizacao;

lll.  Horario de atendimento;

IV. Telefone e e-mail especifico para orientacao e esclarecimento de duvidas.

Neste item, deve ser publicado, ainda, banner para o Fala.BR, que sera o canal para
enderecamento de peticdes e reclamacdes do titular de dados, previsto nos artigos 18 e 20 da
LGPD.

A seguir, devem ser publicados nessa secao versoes resumidas dos Relatorios de Impacto a
Protecao de Dados Pessoais - RIPD (ver secao seguinte deste documento). Os relatorios devem
contemplar o fornecimento das informacdes sobre previsao legal, a finalidade, os procedimentos e
as praticas utilizadas para a execucao dos tratamentos de dados pessoais.

Além de divulgacao na secao de ‘Acesso a Informacao’ na pagina eletréonica do orgao, a
informacao sobre o tratamento de dados pessoais e a finalidade devem ser informadas na descricao
do servico no portal gov.br. Na descricao do servico € importante também destacar quais sao os
dados pessoais utilizados pelo 6rgao e a base legal ou a politica publica que respalda a obtencao
de tais dados.
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2.5 RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

2.5.1 O que é o Relatorio de impacto a protecao de dados pessoais

O Relatério de Impacto a Protecao dos Dados Pessoais (RIPD) representa documento
fundamental a fim de demonstrar os dados pessoais que sao coletados, tratados, usados,
compartilhados e quais medidas sao adotadas para mitigacao dos riscos que possam afetar as
liberdades civis e direitos fundamentais dos titulares desses dados.

Segundo o inciso XVII do art. 5° da LGPD, o RIPD é documentacao que deve ser mantida pelo
Controlador dos dados pessoais.

Art. 5° Para os fins desta Lei, considera-se:

XVII - relatorio de impacto a protecao de dados pessoais: documentacao do
controlador que contém a descricao dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco;

Enquanto o art. 5° inciso XVII define o que € um RIPD, o seu conteudo minimo € indicado pelo
paragrafo unico do art. 38, grifado abaixo.

Art. 38. Aautoridade nacional podera determinar ao controlador que elabore relatorio
de impacto a protecao de dados pessoais, inclusive de dados sensiveis, referente a suas
operacoes de tratamento de dados, nos termos de regulamento, observados os segredos
comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatorio devera conter,
no minimo, a descricao dos tipos de dados coletados, a metodologia utilizada para a coleta
e para a garantia da seguranca das informacdes e a analise do controlador com relacao a
medidas, salvaguardas e mecanismos de mitigacao de risco adotados.

As proximas secoes descrevem o processo de elaboracao do RIPD, cujo modelo completo
encontra-se no Anexo .

O formulario de RIPD apresentado neste instrumento de orientacao constitui uma sugestao
para auxiliar os orgaos e entidades na documentacao da avaliacao de impacto sobre dados
pessoais. Dessa forma, e caso seja considerado pertinente pela instituicao, as secées e o conteudo
do modelo podem ser adaptados para se adequar a cada contexto particular.

2.5.2 Como Elaborar

O RIPD deve ser elaborado antes de a instituicao iniciar o tratamento de dados pessoais,
preferencialmente, na fase inicial do programa ou projeto que tem o proposito de usar esses dados.
A elaboracao contempla as etapas destacadas pela figura a seguir.
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Figura 1 Etapas da Fase de Elaboracdo do RIPD

2.5.2.1 Identificar os Agentes de Tratamento e o Encarregado

Esta etapa consiste em identificar os agentes de tratamento (controlador e operador) e o
encarregado no RIPD (art 5° da LGPD). Esses atores desempenham papelessencial no levantamento
das informacodes necessarias para elaboracao do RIPD.

Art. 5° Para os fins desta Lei, considera-se:

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD); (Redacao dada pela Lei n° 13.853, de 2019)

A conclusao desta etapa envolve registrar o e-mail e o telefone de contato do encarregado, ja
que ele € o canal de comunicacao entre o controlador, titulares dos dados e ANPD.

2.5.2.2 Identificar a necessidade de elaborar o Relatério

Inicialmente, € fundamental conhecer os casos especificos previstos pela LGPD em que o RIPD
devera ou podera ser solicitado. Sao eles:

Para tratamento de dados pessoais realizados para fins de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de investigacao e repressao de infracoes
penais (excecoes previstas pelo inciso lll do art. 4°);

Quando houver infracao da LGPD em decorréncia do tratamento de dados pessoais por
orgaos publicos (arts. 31 e 32 combinados); e

A qualquer momento sob determinacao da ANPD (art. 38).

Quando for necessaria a elaboracao do RIPD, a instituicao deve avaliar se os programas,
sistemas de informacao ou processos existentes ou a serem implementados geram impactos a
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protecao dos dados pessoais, a fim de decidir sobre a elaboracao ou atualizacao do RIPD.

A elaboracao de um unico RIPD para todas as operacoes de tratamento de dados pessoais
ou de um RIPD para cada projeto, sistema, ou servico deve ser avaliada por cada instituicao de
acordo com os processos internos de trabalho. Assim, uma instituicao que realiza tratamento de
quantidade reduzida de dados pessoais, COm poucos processos e servicos, pode optar por um
RIPD unico. Ja uma instituicao que implementa varios processos, projetos, sistemas e servigos que
envolvam o tratamento de expressiva quantidade e diversidade de dados pessoais pode considerar
que a elaboracao de um unico RIPD nao seja a opgao mais indicada, optando por elaborar RIPDs
segregados por ser mais adequado a sua realidade.

O Relatoério de Impacto € elaborado ou atualizado sempre que existir a possibilidade de ocorrer
impacto na privacidade dos dados pessoais, resultante de:

uma tecnologia, servico ou outra nova iniciativa em que dados pessoais e dados pessoais
sensiveis sejam ou devam ser tratados;

rastreamento da localizacao dos individuos ou qualquer outra acao de tratamento que vise
a formacao de perfil comportamental de pessoa natural, se identificada; (LGPD, art. 12 § 2°);

tratamento de dado pessoal sobre “origem racial ou étnica, conviccao religiosa, opiniao
politica, filiagcdo a sindicato ou a organizagao de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural’ (LGPD, art. 5°, 1);

processamento de dados pessoais usado para tomar decisdes automatizadas que possam
ter efeitos legais, incluidas as decisoes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de credito ou os aspectos de sua personalidade (LGPD, art. 20);

tratamento de dados pessoais de criancas e adolescentes (LGPD, art. 14);

tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral,
individual ou coletivo aos titulares de dados, se houver vazamento (LGPD, art. 42);

tratamento de dados pessoais realizados para fins exclusivos de seguranca publica, defesa
nacional, seguranca do Estado, ou atividades de investigacao e repressao de infracoes
penais (LGPD, art. 4°, § 3°);

tratamento no interesse legitimo do controlador (LGPD, art. 10, § 3°);

alteracdes nas leis e regulamentos aplicaveis a privacidade, politica e normas internas,
operacao do sistema de informacodes, propositos e meios para tratar dados, fluxos de dados
novos ou alterados, etc,; e

reformas administrativas que implicam em nova estrutura organizacional resultante da
incorporacao, fusao ou cisao de 6rgaos ou entidades.

Em sintese, nessa etapa deve(m) ser explicitado(s) qual(is) dos itens elencados acima
expressalm) a necessidade de o RIPD ser elaborado ou atualizado pela instituicao.

2.5.2.3 Descrever o tratamento

A descricao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais envolve a especificacao da natureza, escopo, contexto
e finalidade do tratamento.

Lembrando que a LGPD (art. 5°, X) considera tratamento “toda operacao realizada com dados
pessoais, como as que se referem a coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacao, modificacao, comunicacao, transferéncia, difusao ou extracao”.

O objetivo principal desta descricao € fornecer cenario institucional relativo aos processos que
envolvem o tratamento dos dados pessoais, fornecendo subsidios para avaliacao e tratamento de
riscos.

Caso a instituicao considere mais adequado para sua realidade de tratamento de dados
pessoais, pode-se sintetizar a natureza, escopo, contexto e finalidade do tratamento em uma unica
secao do RIPD, sem necessidade de segregar a descricao do tratamento em subsecoes.
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2.5.2.3.1 Natureza do tratamento
A natureza representa como a instituicao pretende tratar ou trata o dado pessoal.
Importante descrever, por exemplo:

como os dados pessoais sao coletados, retidos/armazenados, tratados, usados e
eliminados;

fonte de dados (ex: pagina web, formulario em papel, etc) utilizada para coleta dos dados
pessoais;

com quais orgaos, entidades ou empresas os dados pessoais serao compartilhados;

quais sao os operadores que realizam o tratamento de dados pessoais em nome do
controlador e destacarem quais fases (coleta, retencao, tratamento, distribuicao, eliminacao)
eles atuam;

se adotou recentemente algum tipo de nova tecnologia ou método de tratamento que
envolva dados pessoais. A informacao sobre o uso de nova tecnologia ou método de
tratamento & importante no sentido de possibilitar a identificacao de possiveis riscos
resultantes de tal uso; e

medidas de seguranca atualmente adotadas.

Na elaboracao dessa descricao, € importante considerar a possibilidade de consultar um
diagrama ou qualquer outra documentacao que demonstre os fluxos de dados da instituicao.

2.5.2.3.2 Escopo do tratamento
O escopo representa a abrangéncia do tratamento de dados.
Nesse sentido, considerar destacar:

as informacgodes sobre os tipos dos dados pessoais tratados, ressaltando quais dos dados
sao considerados dados pessoais sensiveis.

o volume dos dados pessoais a serem coletados e tratados;
a extensao e frequéncia em que os dados sao tratados;

o periodo de retencao, informacao sobre quanto tempo os dados pessoais serao mantidos,
retidos ou armazenados;

o numero de titulares de dados afetados pelo tratamento; e
a abrangéncia da area geografica do tratamento.

O levantamento das informacdes elencadas acima auxilia a determinar se o tratamento de
dados pessoais € realizado em alta escala.

2.5.2.3.3 Contexto do tratamento

Nesta etapa, convém destacar um cenario mais amplo, incluindo fatores internos e externos
que podem afetar as expectativas do titular dos dados pessoais ou o impacto sobre o tratamento
dos dados.

O levantamento das informacdes destacadas abaixo proporciona a obtencao de parametros
que permitirao demonstrar o equilibrio entre o interesse e a hecessidade do controlador em tratar
0s dados pessoais e os direitos dos titulares de tais dados:

natureza do relacionamento da organizacao com os individuos;
nivel ou método de controle que os individuos exercem sobre os dados pessoais;
destacar se o tratamento envolve criangas, adolescentes ou outro grupo vulneravel,

destacar se o tipo de tratamento realizado sobre os dados € condizente com a expectativa
dos titulares dos dados pessoais. Ou seja, 0 dado pessoal nao é tratado de maneira diversa
do que € determinado em leis e regulamentos, e comunicado pela instituicao ao titular de
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dados;
destaque de qualquer experiéncia anterior com esse tipo de tratamento de dados;

destaque de avancgos relevantes da instituicao em tecnologia ou seguranga que contribuem
para a protecao dos dados pessoais.

2.5.2.3.4 Finalidade do tratamento

Afinalidade ¢ a razao ou motivo pelo qual se deseja tratar os dados pessoais. E importantissimo
estabelecer claramente a finalidade, pois € ela que justifica o tratamento e fornece os elementos
para informar o titular dos dados.

Nesta etapa, € importante detalhar o que se pretende alcancar com o tratamento dos dados
pessoais, considerando os exemplos de finalidades elencadas abaixo, embasados nos artigos 7° e
11 da LGPD, no que for aplicavel;

cumprimento de obrigacao legal ou regulatoria pelo controlador;
execucao de politicas publicas;
alguma espécie de estudo realizado por érgao de pesquisa;

execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

exercicio regular de direitos em processo judicial, administrativo ou arbitral;
protecao da vida ou da incolumidade fisica do titular ou de terceiro;

tutela da saude;

atender aos interesses legitimos do controlador ou de terceiro;

protecao do crédito; e

garantia da prevencao a fraude e a seguranca do titular.

Cumpre destacar que os exemplos de finalidades apresentados neste documento nao sao
exaustivos. Desse modo, deve-se informar e detalhar qualquer outra finalidade especifica do
controlador para tratamento dos dados pessoais, mesmo que tal finalidade nao conste dos citados
exemplos. Especial atencao deve ser dedicada ao tratamento de dados pessoais realizado com
base exclusivamente no consentimento do titular, que pode ocorrer excepcionalmente no caso
dos orgaos e entidades publicas. Em ocorrendo, a finalidade deve ser precisamente detalhada.
Nesse caso, € importante:

Indicar qual(is) ofs) resultado(s) pretendido(s) para os titulares dos dados pessoais,
informando o quao importantes sao esses resultados.

Informar os beneficios esperados para o 6rgao, entidade ou para a sociedade como um
todo.

Neste momento, deve-se atentar para o caso de a finalidade ser para atender o legitimo
interesse do controlador. Nesse caso, somente podera ser fundamentado tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, conforme previsto
pelo art. 10 da LGPD.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento
de dados pessoais para finalidades legitimas, consideradas a partir de situacdes concretas,
que incluem, mas nao se limitam a:

| - apoio e promocao de atividades do controlador; e

Il - protecao, em relacao ao titular, do exercicio regular de seus direitos ou prestacao
de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os
dados pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento
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de dados baseado em seu legitimo interesse.

§ 3° Aautoridade nacional podera solicitar ao controlador relatorio de impacto a protecao
de dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.

Cumpre ressaltar que a instituicao deve equilibrar seus interesses com os dos individuos com
0s quais ela tem relacionamento.

2.5.2.4 Identificar partes interessadas consultadas

Partes interessadas relevantes, internas e externas, consultadas a fim de obter opinides legais,
técnicas ou administrativas sobre os dados pessoais que sao objeto do tratamento.

Nessa etapa, € importante identificar:

quais partes foram consultadas, como, por exemplo: operador (LGPD, art. 5° VI,
encarregado (LGPD, art. 5° VIII), gestores, especialistas em seguranca da informacao,
consultores juridicos, etc; e

0 que cada parte consultada indicou como importante de ser observado para o tratamento
dos dados pessoais em relacao aos possiveis riscos referentes as atividades de tratamento
em analise. Também deve-se observar os riscos de nao-conformidade ante a LGPD e
0s instrumentos internos de controle (politicas, processos e procedimentos voltados a
protecao de dados e privacidade).

Caso nao seja conveniente registrar o que foi consultado, entao € importante apresentar o
motivo de nao ter realizado tal registro. Como, por exemplo, apresentar justificativa de que informar
O registro das opinides das partes internas comprometeria segredo comercial ou industrial;
fragilizaria a seguranca da informacao; ou seria desproporcional ou impraticavel realizar o registro
das opinides obtidas.

2.5.2.5 Descrever necessidade e proporcionalidade

Descrever como a instituicao avalia a necessidade e proporcionalidade dos dados. E necessario
demonstrar que as operacoes realizadas sobre os dados pessoais limitam o tratamento ao
minimo necessario para a realizacao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de dados (LGPD, art. 6°, I1).

Nesse sentido, destacar:
A fundamentacao legal para o tratamento dos dados pessoais.

Caso o fundamento legal seja embasado no legitimo interesse do controlador (LGPD, art.
10), demonstrar que:

- esse tratamento de dados pessoais € indispensavel;
- ndo ha outra base legal possivel de se utilizar para alcancar o mesmo proposito; e
- esse processamento de fato auxilia no proposito almejado.

Como sera garantida a qualidade [exatidao, clareza, relevancia e atualizacao dos dados] e
minimizacao dos dados.

Quais medidas sao adotadas a fim de assegurar que o operador (LGPD, art. 5°, VII) realize o
tratamento de dados pessoais conforme a LGPD e respeite os critérios estabelecidos pela
instituicao que exerce o papel de controlador (LGPD, art. 5°, VI).

Como estao implementadas as medidas que asseguram o direito do titular dos dados
pessoais obter do controlador o previsto pelo art. 18 da LGPD.

Como a instituicao pretende fornecer informacdes de privacidade para os titulares dos
dados pessoais.

Quais sao as salvaguardas para as transferéncias internacionais de dados.

O artigo 18 da LGPD € bem extenso e trata do direito que o titular tem de requisitar do controlador
acoes e informacodes especificas em relacao ao tratamento realizado sobre os dados pessoais.
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2.5.2.6 Identificar e avaliar os riscos

O art. 5° XVII da LGPD preconiza que o Relatorio de Impacto deve descrever “medidas,
salvaguardas e mecanismos de mitigacao de risco”.

Antes de definir tais medidas, salvaguardas e mecanismos, € necessario identificar os riscos
que geram impacto potencial sobre o titular dos dados pessoais.

Para cada risco identificado, define-se: a probabilidade de ocorréncia do evento de risco, o
possivel impacto caso o risco ocorra, avaliando o nivel potencial de risco para cada evento.

Como exemplo, parametros escalares podem ser utilizados para representar os niveis de
probabilidade e impacto que, apos a multiplicacao, resultarao nos niveis de risco, que direcionarao
a aplicacao de medidas de seguranca. Os parametros escalares adotados neste documento sao
apresentados na tabela a seguir:

Tabela 4 Parametros Escalares

CLASSIFICACAO VALOR
Baixo 5
Moderado 10
Alto 15

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
definicao dos critérios de classificacao do nivel de risco.

o

i 15

=

= 0o

= 10

]

=

o 5

5 10 15
Impacto (| )

Figura 2 Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regiao da
matriz apresentada pela Figura 2.

Risco enquadrado na regiao:
verde, é entendido como baixo;
amarelo, representa risco moderado; e
vermelho, indica risco alto.

As definicdes e conceitos de riscos adotados neste documento sao utilizados como forma de
ilustrar a identificacao e avaliagao de riscos realizada no RIPD. Desse modo, € importante destacar
que o gerenciamento de riscos relacionado ao tratamento dos dados pessoais deve ser realizado
em harmonia com a Politica de Gestao de Riscos do orgao preconizada pela Instrucao Normativa
Conjunta MP/CGU n° 1, de 10 de maio de 2016.
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Tendo em vista a secao 6 do modelo de RIPD constante do Anexo |, a identificacao e avaliacao
de riscos envolve elencar os eventos de risco, a probabilidade, o impacto e o nivel de risco.

A titulo de informacao, é destacada a seguir uma tabela com lista nao exaustiva de riscos de
privacidade e de seguranca da informacao relacionados com a protecao de dados pessoais. O
nivel de probabilidade, impacto e nivel de risco indicados sao apenas exemplificativos, devendo
ser avaliados de acordo com o contexto de cada instituicao. Os treze primeiros itens representam

riscos de privacidade obtidos da norma ISO/IEC 29134:2017 secao 6.4.4.

Lembrando que deve ser identificado qualquer risco que afete o tratamento de dados pessoais,
independentemente de sua natureza (técnica, administrativa, de seguranca da informacao ou de

privacidade).
Tabela 5 Risco referente ao tratamento de dados pessoais
D RISCO REFERENTE AO TRATAMENTO p1 12 NIVEL DE RISCO
DE DADOS PESSOAIS (PXI)3
Ro1 | Acesso nao autorizado. 10 15
Ro2 | Modificacao nao autorizada. 10 15
Ro3 | Perda 15
Ro4 [ Roubo 15 75
Ros | Remocao nao autorizada. 15 75
Ro6 | Colecao excessiva. 10 10 100
RO7 Informacao insuficiente sobre a finalidade do 10 15
tratamento.
Tratamento sem consentimento do titular
dos dados pessoais (Caso o tratamento nao
Ro8 . . : - ~ 10 15
esteja previsto em legislagao ou regulacao
pertinente).
Falha em considerar os direitos do titular
Rog [dos dados pessoais (Ex.: perda do direito de 5 15
acesso).
Compartilhar ou distribuir dados pessoais com
R10 terceiros fora da administracao publica federal 10 |
sem o consentimento do titular dos dados 5
pessoais.
R11 Reteng{ao prolongada de dados pessoais sem 10 5 50
necessidade.
R12 Vinculacao ou associacao indevida, direta ou ) 7
indireta, dos dados pessoais ao titular. 5 5 5
Falha ou erro de processamento (Ex:
execucao de script de banco de dados
R13 | que atualiza dado pessoal com informacao 5 15 75
equivocada, auséncia de validacao dos dados
de entrada, etc.).
Ri4 | Reidentificacao de dados pseudonimizados. 5 15 75

Legenda: P - Probabilidade; | - Impacto.

1.

Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou
determinada objetiva ou subjetivamente, qualitativa ou quantitativamente; ou se descrita
utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).
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3. Nivel de Risco: magnitude de um risco ou combinacao de riscos, expressa em termos da
combinacao das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23
IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

2.5.2.7 Identificar medidas para tratar os riscos

Os agentes de tratamento devem adotar medidas de segurancga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas
de destruicao, perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito (LGPD, art. 46).

Importante reforcar que as medidas para tratar os riscos podem ser: de seguranca, técnicas ou
administrativas.

Acoluna "Medida(s)’ pode ser preenchida com uma medida de seguranca ou controle especifico
adotado para tratamento de cada risco identificado na etapa “ldentificar e avaliar riscos".

A instituicao nem sempre precisa eliminar todos os riscos. Nesse sentido, pode-se decidir que
alguns riscos sao aceitaveis - até um risco de nivel alto -, devido aos beneficios do processamento
dos dados pessoais e dificuldades de mitigacao. No entanto, se houver um risco residual de nivel
alto, é recomendavel consultar a ANPD antes de prosseguir com as operacoes de tratamento
dos dados pessoais.

A seguir, sao apresentados exemplos de medidas para lidar com os riscos a fim de demonstrar
o preenchimento da tabela constante da secao 7 do RIPD, que consta no Anexo |.

Tabela 6 Exemplos de medidas para lidar com os riscos

EFEITO SOBRE | RISCO RESIDUAL? | MEDIDA(S) 3
RISCO? P | (PX1) | APROVADA(S)

RISCO MEDIDA(S)

1. Controle de
acesso Logico.

R01 Acesso nao | 2. Desenvolvimento

autorizado. seguro. Reduzir 5 10 Sim

3. Seguranca em
Redes.

Legenda: P — Probabilidade; | - Impacto. Aplicam-se as mesmas definicoes de Probabilidade e
Impacto da secao 6 do RIPD.

1. Efeito resultante do tratamento do risco com a aplicacao da(s) medida(s) descrita(s) na
tabela. As seguintes opcoes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

2. Risco residual € o risco que ainda permanece mesmo apos a aplicacao de medidas para
trata-lo.

3. Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou
Nao.

Neste momento, e a critério do responsavel pela elaboracao do RIPD, a coluna “Medida(s)"
também pode ser preenchida de forma mais detalhada, indicando os principais aspectos da
medida seguranca ou controles de seguranca adotados para tratar o risco. Esse procedimento
propicia mais visibilidade em relacao ao tratamento do risco.

2.5.2.8 Aprovar o Relatorio

Esta etapa visa formalizar a aprovacao do RIPD por meio da obtencao das assinaturas do
responsavel pela elaboracao do RIPD, pelo encarregado e pelas autoridades que representam o
controlador e operador.

O responsavel pela elaboracao do Relatoério pode ser o proprio encarregado ou qualquer outra
pessoa designada pelo controlador com conhecimento necessario para realizar tal tarefa.
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2.5.2.9 Manter Revisao

O RIPD deve ser revisto e atualizado anualmente ou sempre que existir qualquer tipo de
mudanca que afete o tratamento dos dados pessoais realizados pela instituicao.

De uma forma geral, essa mudanca pode ser motivada por alteracao:
significativa na finalidade do tratamento de dados pessoais;
que impacte no processo de como esses dados sao tratados;
expressiva na quantidade de dados pessoais coletados; e

no contexto do tratamento de dados resultantes de identificacao de falha de seguranca,
uso de uma nova tecnologia, nova preocupacao publica sobre o tipo de tratamento de dados
realizado pela instituicao ou vulnerabilidade de um grupo especifico de titulares de dados pessoais.

Cumpre destacar que as orientagoes referentes a identificacao da necessidade de elaborar
ou atualizar o RIPD constantes do item 25.2.2 deste documento também contribuem para a
identificacao de casos em que o Relatorio de Impacto deve ser atualizado.

A instituicao deve manter revisao do RIPD a fim de demonstrar que avalia continuamente
os riscos de tratamento de dados pessoais que surgem em consequéncia do dinamismo das
transformacdes nos cenarios tecnologico, normativo, politico e institucional.

2.6TERMINO DO TRATAMENTO

Nos termos da LGPD, o téermino do tratamento de dados pessoais ocorre em quatro hipoteses:

(i) exaurimento da finalidade para os quais os dados foram coletados ou quando estes
deixam de ser necessarios ou pertinentes para o alcance desta finalidade;

(i) fim do periodo de tratamento;
(iii) revogacao do consentimento ou a pedido do titular, resguardado o interesse publico;
(iv) determinacao da autoridade nacional em face de violacao do disposto na Lei.

Na incidéncia de qualquer uma das hipoteses acima, a Lei determina que os dados sejam
eliminados, a nao ser nos casos em que:

(il remanesca o cumprimento de obrigacao legal ou regulatoria pelo controlador;

(i) sejam necessarios para estudo por orgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados;

(iii) ocorra a transferéncia a terceiro, desde que respeitados os requisitos de tratamento
dispostos em Lei; e

(iv) seja utilizado exclusivamente pelo controlador, vedado seu acesso por terceiro, e
desde que anonimizados.

No ambito da Administracao Publica, € importante que este dispositivo seja harmonizado
com a legislacao de arquivos, em especial com o que preceitua a Lei n® 8159/1991, e suas
regulamentacdes. Isso porque, desse ponto de vista, os dados pessoais coletados pelo poder
publico passam a constituir o que se denomina arquivo publico (art. 7°) e a sua eliminacao devera
obedecer, também, a classificacao arquivistica pertinente, de acordo com o valor arquivistico de
cada documento. Alem disso, a eliminacao de documentos produzidos por instituicoes publicas
e de carater publico é realizada mediante autorizacao da instituicao arquivistica publica, na sua
especifica esfera de competéncia (art. Q).

Assim, por exemplo, mesmo exaurida a finalidade precipua da coleta (primeira hipotese
levantada), o dado pessoal podera compor documento de valor permanente (quer por sua natureza
historica, probatoria ou informativa) o qual tem natureza inalienavel e imprescritivel (art. 10).
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0 CICLO DE VIDA DO TRATAMENTO
DOS DADOS PESSOAIS

O dado pessoal e coletado para atender a uma finalidade especifica e pode, por exemplo,
ser eliminado a pedido do titular dos dados* (LGPD, art. 18, V), ao cumprimento de uma sancao
aplicada pela Autoridade Nacional de Protecao de Dados (LGPD, art. 52, VI) ou ao término de seu
tratamento (LGPD, art. 16). Dessa forma?, percebemos a configuracao de um ciclo que se inicia com
a coleta e que determina a "vida" (existéncia) do dado pessoal durante um periodo de tempo, de
acordo com certos critérios de eliminacao.

E fundamental destacar que a LGPD considera como tratamento todas as operacées realizadas
com dados pessoais. Assim, a LGPD nao adota qualquer tipo de segregacao, considerando como
tratamento, por exemplo, tanto a coleta quanto o armazenamento de dados pessoais, mesmo
essas operacoes tratando de propositos diferentes.

Para orientar a pratica do tratamento e apresentar os ativos institucionais envolvidos, divide-se
o ciclo de vida do tratamento dos dados pessoais em cinco fases: coleta, retencao, processamento,
compartilhamento e eliminacao.

Nesta secao, abordaremos o que € cada fase do ciclo de vida, a relacao das fases do ciclo
com as operacdes de tratamento da LGPD, os tipos de ativos organizacionais e o relacionamento
desses ativos com as fases do ciclo de tratamento, destacando as acoes a serem executadas em
tais fases.

3.1 FASES DO CICLO DE VIDA

Para implementar o correto tratamento dos dados pessoais e as medidas correlatas, o orgao
precisa conhecer os dados pessoais que gerencia e quais processos, projetos, servicos e ativos
perpassam o ciclo de vida do tratamento dos dados pessoais.

O ciclo de vida do tratamento tem inicio com a coleta do dado e se encerra com a eliminacao ou
descarte. Cada fase do ciclo de vida tem correspondéncia com operacoes de tratamento definidas
na LGPD. A fase coleta refere-se a coleta, producao, recepcao de dados pessoais independente
do meio utilizado (documento em papel, documento eletrénico, sistema de informacao etc). A
retencao corresponde ao arquivamento ou armazenamento de dados pessoais independente
do meio utilizado (documento em papel, documento eletrénico, banco de dados, arquivo de aco
etc). O processamento e qualquer operacao que envolva classificacao, utilizacao, reproducao,
processamento, avaliagcao ou controle da informacao e extracao e modificacao de dados pessoais
retidos pelo controlador. O compartilhamento, por sua vez, envolve qualquer operacao de
transmissao, distribuicao, comunicacao, transferéncia, difusao e uso compartilhamento de dados
pessoais. Por fim, a eliminacao € qualquer operagao que visa excluir um dado ou conjunto de dados
pessoais armazenados em banco de dados, bem como eliminacao de documentos eletrénicos ou
em papel em que constam dados pessoais. Esta fase também contempla o descarte dos ativos
organizacionais (documentos, equipamentos, etc) nos casos necessarios ao negocio da instituicao.

A figura a seguir sintetiza as fases do ciclo de vida do tratamento de dados pessoais:

1 Ressalte-se que no caso de cumprimento de obrigacao legal, como ocorre com a administracao publica na maior

parte dos casos, € autorizada a conservagao do dado (LGPD, art. 16, I). Isso significa que, da mesma forma que o titular dos
dados nao precisa consentir o tratamento dos dados pessoais pela administracao publica em casos determinados, tambem
nao ¢ possivel ao titular do dado solicitar a eliminacao.
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Figura 3 Ciclo de vida do tratamento dos dados pessoais
Coleta: obtencao, recepcao ou producao de dados pessoais independente do meio utilizado
(documento em papel, documento eletrénico, sistema de informacao, etc.).

Retencao: arquivamento ou armazenamento de dados pessoais independente do meio
utilizado (documento em papel, documento eletrénico, banco de dados, arquivo de aco, etc.).

Processamento: qualquer operacao que envolva classificacao, utilizacao, reproducao,
processamento, avaliagcao ou controle da informacao, extracao e modificacao de dados pessoais.

Compartilhamento: qualquer operacao que envolva transmissao, distribuicao, comunicacao,
transferéncia, difusao e compartilhamento de dados pessoais.

Eliminacao: qualquer operacao que visa apagar ou eliminar dados pessoais. Esta fase tambéem
contempla descarte dos ativos organizacionais nos casos necessarios ao negocio da instituicao.

A Tabela 7 ilustra a relacao entre as fases do ciclo de vida descrito nesta secao e as operacoes
consideradas como tratamento pela LGPD.

Tabela 7 Relacionamento fases ciclo de vida X operacées sobre dados pessoais.

DADOS PESSOAIS
FASE DO CICLO DE TRATAMENTO OPERACOES DE TRATAMENTO - LGPD, ART. 5°, X
Coleta Coleta, producao, recepgao.
Retencao Arquivamento e armazenamento.

Classificagao, utilizacao, reproducao,
Processamento processamento, avaliacao ou controle da
informacao, extracao e modificacao.

Transmissao, distribuicao, comunicacao,

Compartithamento transferéncia e difusao.

Eliminacao Eliminacao.

A operacao de tratamento “acesso” (LGPD, art. 5°, X) esta presente em todas as fases do ciclo
de vida dos dados pessoais, pois de alguma forma temos que realizar acesso ao dado pessoal para
viabilizar sua coleta, retencao, processamento, compartilhamento ou eliminacao.

3.2 ATIVOS ORGANIZACIONAIS

E importante identificar quais ativos organizacionais estdo envolvidos em cada fase do ciclo de
vida do tratamento dos dados pessoais. Os principais ativos sao: bases de dados, documentos,
equipamentos, locais fisicos, pessoas, sistemas e unidades organizacionais. A Figura 4 apresenta
0s principais ativos envolvidos no ciclo de vida do tratamento dos dados.
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Figura 4 Ativos envolvidos no ciclo de vida do tratamento dos dados.

A seguir, sao apresentadas definicoes para os ativos envolvidos no ciclo de vida do tratamento
dos dados pessoais.

Base de dados: € uma colecao de dados logicamente relacionados, com algum significado.
Uma base de dados ¢ projetada, construida e preenchida (instanciada) com dados para um
proposito especifico.

Documento: unidade de registro de informacoes, qualquer que seja o suporte e formato
(Arquivo Nacional, 2005).

Equipamento: objeto ou conjunto de objetos necessario para o exercicio de uma atividade ou
de uma funcao.

Local fisico: determinacao do lugar no qual pode residir de forma definitiva ou temporaria uma
informacao de identificacao pessoal. Por exemplo, uma sala, um arquivo, um prédio, uma mesa,
etc.

Pessoa: qualquer individuo que executa ou participa de alguma operacao realizada com
dados pessoais, como as que se referem a: coleta, producao, recepcao, classificacao, utilizagao,
acesso, reproducao, transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao, modificacao, comunicacao, transferéncia,
difusao ou extracao.

Sistema: qualquer aplicacao, software ou solucao de Tl que esteja envolvida com as
fases do ciclo de vida do tratamento dos dados pessoais: coleta, retencao, processamento,
compartilhamento e eliminacao de dados pessoais.

Unidade organizacional: 6rgaos e entidades da Administracao Publica.

3.3 RELACIONAMENTO DO CICLO VIDA DO TRATAMENTO DOS DADOS PESSOAIS
COM ATIVOS ORGANIZACIONAIS

Para cada fase do ciclo de tratamento de dados € importante identificar os ativos organizacionais
que estarao envolvidos.

Na fase de deve-se identificar os ativos envolvidos na coleta de dados pessoais. Esses
dados podem entrar na organizagao por algum documento fisico, algum sistema hospedado
em algum equipamento localizado em local fisico do orgao publico. Podem ser coletados pela
prestacao de algum servico externo ou servico prestado pelo proprio orgao publico por meio de
alguma de suas unidades organizacionais.

Na fase de , deve-se avaliar os ativos utilizados para armazenar os dados pessoais.
Esses dados podem estar armazenados em bases de dados, documentos fisicos, equipamentos
ou sistemas. E preciso considerar também as unidades organizacionais responsaveis pelo
armazenamento e guarda dos dados, bem como os locais fisicos onde estao localizados os ativos
que armazenam esses dados. Se o armazenamento for em ‘nuvem”, por exemplo, € necessario
considerar o servico de armazenamento contratado e/ou utilizado.

A fase de segue a mesma linha de raciocinio das anteriores. Identifica-se
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os ativos onde sao realizados os tratamentos dos dados. O tratamento pode ser realizado em
documento fisico, pode ser feito por um sistema interno ou contratado pelo érgao. E preciso
identificar as pessoas (papeis organizacionais), unidade organizacionais e equipamentos
envolvidos nesse tratamento. Onde estao localizadas fisicamente essas unidades organizacionais
e 0s equipamentos envolvidos nesse tratamento tambéem sao importantes.

Na fase de Compartilhamento € preciso mapear os ativos envolvidos na distribuicao ou
divulgacao dos dados pessoais para dentro e para fora do 6rgao publico. Quais sistemas sao
usados para transmitir, exibir ou divulgar dados pessoais? Quais pessoas sao destinatarias dessas
informacdes? Quais unidades organizacionais, quais equipamentos sao usados para tal?

No que se refere a fase de Eliminacao, deve-se avaliar os ativos que armazenam os dados
pessoais que possam ser objeto de: solicitacao de eliminacao de dados a pedido do titular dos
dados pessoais; ou descarte nos casos necessarios ao negocio da instituicao. Os dados pessoais
a serem eliminados podem estar armazenados em ativos relacionados com bases de dados,
documentos fisicos, equipamentos ou sistemas, tais ativos também podem ser objeto de descarte.
E necessario considerar também as unidades organizacionais responsaveis pelo armazenamento
e guarda dos dados que possam ser objeto de eliminagao ou descarte, bem como os locais fisicos
onde estao localizados os ativos que contenham dados a serem eliminados ou descartados. Se
a eliminacao do dado pessoal ou descarte do ativo tiver relacao com solucao em “nuvem”, por
exemplo, é preciso considerar o servico de armazenamento contratado ou utilizado. Ainda, é
preciso considerar as regras incidentes sobre os arquivos publicos.

Esse processo demanda esforco consideravel, principalmente para grandes organizacdes. O
ideal € que se estabelecam acdes de mapeamento e andlise dos processos organizacionais,
tendo em vista que, desta forma, o 6rgao conseguira identificar de maneira mais eficaz os ativos
descritos anteriormente.

Por exemplo, a Figura 5 apresenta o relacionamento entre as fases do ciclo de tratamento de
dados pessoais e os ativos que podem ser utilizados em cada etapa. E importante registrar, assim,
que existem ativos presentes em todas as fases do ciclo (ex: Documento) e outros que estarao em
apenas algumas delas (ex: Pessoa).

Local Fisico

E
:

Figura 5 Ativos e fases do ciclo de vida dos dados pessoais.

Uma vez identificados os ativos, € necessario analisa-los para verificar quais medidas técnicas
de seguranca estao efetivamente implementadas nesses ativos, com vistas a prover a adequada
protecao aos dados pessoais de que trata a LGPD. Recomenda-se a utilizacao de algum framework,
boa pratica ou norma técnica aplicavel como a ABNT NBR ISO/IEC 27001 - Tecnologia da
informacao — Técnicas de seguranca — Sistemas de gestdo da seguranca da informacao —
Requisitos; ABNT NBR ISO/IEC 27002 - Codigo de Pratica para controles de seguranca da
informacao; ABNT NBR ISO/IEC 27701 Técnicas de seguranca — Extensao da ABNT NBR ISO/
IEC 27001 e ABNT NBR ISO/IEC 27002 para gestao da privacidade da informacao — Requisitos
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e diretrizes; ISO/IEC 29151 - Code of practice for personally identifiable information protection;

CIS® (Center for Internet Security, Inc.®) Controls™ e ISO/IEC 29134 - Guidelines for privacy
impact assessment. Além disso, € compulséria para toda a Administracao Publica Federal
brasileira a implementacao das medidas de seguranca dispostas pela Instrucao Normativa (IN)
GSI/PR n° 1, de 13 de junho de 2008 € Normas Complementares decorrentes. A IN GSI/PR n°
1/2018 disciplina a gestao de seguranca da informacao e comunicagoes na Administracao Publica

Federal, direta e indireta.

Oresultado dessaanalise vai determinar quais medidas de seguranca devem serimplementadas
em cada ativo e quais devem ser ajustadas para que o orgao publico possua o adequado grau
de protecao de dados exigido pela LGPD. A Figura 6 apresenta esquema de mapeamento dos
ativos e suas respectivas medidas de seguranca implementadas (destacadas em verde) e nao

implementadas (destacadas em vermelho).
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Figura 6 Ativos X fases do ciclo de tratamento X medidas de seguranca
As medidas de seguranca e os controles de seguranca cibernética recomendados a aplicar nos

ativos serao apresentados na secao 4.3 deste documento.
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BOAS PRATICAS EM )
SEGURANGA DA INFORMAGAO

4.1 PRIVACIDADE DESDE A CONCEPCAO E POR PADRAO (PRIVACY BY DESIGN E
BY DEFAULT)

4.1.1 Privacidade desde a concepcao

Os agentes de tratamento ou qualquer outra pessoa que participe das fases do ciclo de vida do
tratamento de dados pessoais sao obrigados a assegurar a seguranca da informacao para protecao
dos dados pessoais, pois ambas estao relacionadas.

Segundo o previsto pelo caput do art. 46 da LGPD, a protecao dos dados pessoais € alcancada
por meio de medidas de seguranca, técnicas e administrativas.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situacoes acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou
qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padroes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados: a natureza das informacoes
tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como 0s principios previstos no
caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser observadas desde a
fase de concepcao do produto ou do servico até a sua execucgao.

O art. 46, § 2° menciona que as medidas de seguranca, técnicas e administrativas para protecao
de dados pessoais deverao ser observadas desde a fase de concepgao do produto ou do servico
até a sua execucgao. Isso apresenta um conceito fundamental para a protecao da privacidade dos
dados pessoais denominado Privacidade desde a Concepcao (do inglés Privacy by Design).

O conceito de Privacidade desde a Concepgao significa que a privacidade e a protecao de
dados devem ser consideradas desde a concepcao e durante todo o ciclo de vida do projeto,
sistema, servico, produto ou processo. Tal privacidade pode ser alcancada por meio da aplicacao
dos 7 Principios Fundamentais (Cavoukian, 2009) destacados nas proximas subsecoes deste topico.

4.1.1.1 Proativo, e ndo reativo; preventivo, e nao corretivo

A abordagem de Privacidade desde a Concepcao (PdC) é caracterizada por medidas proativas
e nao reativas. Ou seja, essa abordagem antecipa e evita eventos invasivos de privacidade antes
que eles acontecam. Desse modo, nao espera que riscos de privacidade se materializem nem
oferecam solucdes para as infracoes de privacidade apos a ocorréncia, mas visa impedir que eles
ocorram. Em resumo, a Privacidade desde a Concepgao vem antes do fato, nao depois.

Se aplicada a tecnologias da informacao, praticas organizacionais, projeto fisico ou em rede
de ecossistemas de informacao, a PAC comeca com um reconhecimento explicito do valor e
dos beneficios de adocao de praticas de privacidade fortes, de forma precoce e consistente. Por
exemplo, prevenindo a ocorréncia de violagoes de dados, internas ou externas. Isso implica:

um compromisso claro da alta administracao em definir e fazer cumprir altos padroes de
privacidade;
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um compromisso de privacidade comprovadamente compartitlhado pelas comunidades
de usuarios e pelas partes interessadas e inserido em uma cultura de melhoria continua; e

metodos estabelecidos para reconhecer projetos de privacidade inadequados, antecipar
praticas inadequadas de privacidade e corrigir quaisquer impactos negativos, muito antes
de ocorrerem.

4.1.1.2 Privacidade deve ser o padrao dos sistemas de Tl ou praticas de negécio

A privacidade por padrao procura oferecer o maximo grau de privacidade, garantindo que
0s dados pessoais sejam protegidos automaticamente em qualquer sistema de Tl ou pratica de
negocios. E uma forma de evitar que qualquer acdo seja necessaria por parte do titular dos dados
pessoais para proteger a sua privacidade, pois ela ja estara embutida no sistema, por padrao.

Esse principio sera melhor detalhado na secao 4.2.2 deste documento.

4.1.1.3 Privacidade incorporada ao projeto (design)

A privacidade deve estar incorporada ao projeto e arquitetura dos sistemas de Tl e praticas
de negocios. Isto significa que nao deve ser considerada como complemento adicional, apos
o sistema, projeto ou servico ja estar em implementacao ou em execucao. O resultado € que a
privacidade se torna um componente essencial da funcionalidade principal que esta sendo
entregue. A privacidade € parte integrante do sistema, sem diminuir a funcionalidade.

A privacidade deve ser incorporada as tecnologias, operacoes e arquiteturas de informacao de
maneira holistica, integrativa e criativa:

holistica significa que contextos adicionais mais amplos devem sempre ser considerados;
integrativa indica que todas as partes interessadas devem ser consultadas; e

criativa, pois incorporar privacidade as vezes significa reinventar as escolhas atuais quando
as alternativas forem inaceitaveis.

Para alcancar esse objetivo, deve-se adotar uma abordagem sistematica apoiada em padroes
e frameworks reconhecidos, os quais devem dever ser revistos e passiveis de auditorias externas.
Todas as praticas de informacao equitativa precisam ser aplicadas com igual rigor a cada etapa do
projeto e da operacao.

O impacto do uso, configuracao incorreta ou erros relativos a tecnologia, a operacao ou a
arquiteturade informacoes sobre a privacidade devem ser comprovadamente minimizados. Porisso,
avaliacdes de impacto e risco na privacidade devem ser realizadas e publicadas, documentando
claramente os riscos a privacidade e todas as medidas tomadas para mitiga-los. A secao 2.5 deste
documento apresenta orientagoes referentes a elaboracao de Relatorio de Impacto a Protecao dos
Dados Pessoais.

4.1.1.4 Funcionalidade total

A PdC nao envolve simplesmente a formalizacao de declaracdes e compromissos de
privacidade. Refere-se a satisfazer todos os objetivos do projeto, nao apenas os objetivos de
privacidade. A PdC é habilitadora duplamente em natureza, permitindo funcionalidade total com
resultados reais e praticos.

Ao incorporar privacidade em uma determinada tecnologia, processo ou sistema, isso €
realizado de uma forma que nao comprometa a plena funcionalidade e permita que todas as
exigéncias do projeto sejam atendidas.

A questao da privacidade € frequentemente vista como de nenhuma ou baixa relevancia e que
compete com a objetividade do projeto, com as capacidades técnicas de um produto ou servico
e com outros interesses das partes envolvidas. A PdC visa justamente contrapor essa visao, pois
objetiva satisfazer todos os objetivos da instituicao, e nao somente os de privacidade. Evitando a
pretensao de dicotomias falsas, como privacidade X seguranca, o PAC demonstra que € possivel
— e mais desejavel — ter ambos.
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4.1.1.5 Seguranca e protecao de ponta a ponta durante o ciclo de vida de tratamento dos
dados

Por serincorporado ao sistema antes de o primeiro elemento de informacao ser coletado, a PdC
estende-se por todo o ciclo de tratamento dos dados envolvidos no projeto, sistema ou servico.
Medidas fortes de seguranca sao essenciais para a privacidade, do inicio ao fim.

A privacidade deve ser protegida continuamente em todo o dominio e ao longo do ciclo de vida
do tratamento dos dados em questao. Nao deve haver lacunas na protecao ou na prestacao de
contas. O principio "Seguranca’ tem relevancia especial porque, em sua esséncia, sem seguranga
forte, ndao pode haver privacidade.

As instituicoes devem assumir a responsabilidade pela seguranca dos dados pessoais,
geralmente proporcional ao grau de sensibilidade, durante todo o ciclo de tratamento, consistente
com os padroes que foram definidos por organismos reconhecidos de desenvolvimento de
padroes.

Os padroes de seguranca aplicados devem garantir a confidencialidade, integridade e
disponibilidade dos dados pessoais durante todo o seu ciclo de tratamento, incluindo, entre outros,
metodos de destruicao segura, criptografia apropriada, € métodos fortes de controle de acesso e
registro.

Na LGPD, a seguranca € um principio a ser observado no tratamento de dados pessoais,
destacado pelo art. 6°, inciso VII.

Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-fe e os
seguintes principios:

VIl - seguranca: utilizacao de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou difusao;

4.1.1.6 Visibilidade e Transparéncia

APdC objetivagarantiratodos osinteressados que, independentemente da pratica ou tecnologia
comercial envolvida, esta de fato operando de acordo com as premissas e objetivos declarados,
0s quais devem ser objeto de verificacao independente. Esse cenario pode ser sintetizado pelo
seguinte lema: confie, mas verifiquel!

Visibilidade e transparéncia sao essenciais para estabelecer responsabilidade e confianca. A
avaliacao independente deste principio fundamental deve concentrar-se, especialmente, sobre os
seguintes aspectos:

+ Responsabilizagcao - A coleta de dados pessoais implica um dever de cuidar de sua
protecao. A responsabilidade por todas as politicas e procedimentos relacionados a
privacidade deve ser documentada e comunicada conforme apropriado e atribuido a um
individuo especificado. E ao transferir dados pessoais para terceiros, medidas equivalentes
de protecao a privacidade devem ser asseguradas por contratos ou outros tipos de acordos
formais.

« Abertura - Abertura e transparéncia sao fundamentais para a prestacao de contas.
Informacoes sobre as politicas e praticas relacionadas ao gerenciamento de dados pessoais
devem estar prontamente disponiveis para consulta dos titulares de dados. Mecanismos
de reclamacgao e reparacao dos dados pessoais devem ser estabelecidos e comunicados
para os titulares dos dados.

Conformidade - As etapas necessarias para monitorar, avaliar e verificar a conformidade
com as politicas e procedimentos de privacidade devem ser estabelecidas.

A responsabilizacao, abertura e transparéncia estao expressas na LGPD pelos seguintes
principios destacados no art. 6°:

Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-fé e os
seguintes principios:

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
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a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagcao do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial; e

X - responsabilizacado e prestacdo de contas: demonstracao, pelo agente, da adocao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

4.1.1.7 Respeito pela privacidade do usuario

Acima de tudo, a privacidade desde a concepcao exige que as instituicoes respeitem os direitos
dos titulares dos dados pessoais. Isso € alcancado por meio de medidas como padroes fortes de
privacidade, avisos apropriados e interfaces amigaveis que empoderem o titular dos dados.

Os melhores resultados da privacidade desde a concepgao, geralmente, sao aqueles projetados
de acordo com os interesses e necessidades dos titulares dos dados pessoais, que tém o maior
interesse em gerenciar seus proprios dados.

Empoderar os titulares de dados a desempenhar um papel ativo no gerenciamento de seus
proprios dados pessoais pode ser o meio mais eficaz de verificacao contra abusos de e uso indevido.
O respeito a privacidade do titular dos dados pessoais € suportado pelos seguintes aspectos:

+  Consentimento ou hipotese de tratamento prevista em lei - € necessario o consentimento
livre e especifico do titular dos dados para a coleta, uso ou divulgacao de dados pessoais,
exceto onde permitido por lei. As hipoteses de tratamento de dados pessoais e dados
pessoais sensiveis estao preconizadas pelos arts. 7° e 11 da LGPD.

Precisdo - os dados pessoais devem ser precisos, completos e atualizados, conforme
necessario para cumprir finalidades especificadas.

Acesso - 0s titulares devem ter acesso aos seus dados pessoais e ser informados do uso
e divulgacao de tais dados. Os mencionados titulares devem ser capazes de contestar a
precisao e integridade dos dados e altera-los conforme apropriado.

Conformidade - as instituicoes devem estabelecer mecanismos de reclamacao e reparacao
e comunicar informacdes sobre eles ao publico.

4.1.2 Privacidade desde a concepcao

Os agentes de tratamento devem implementar medidas adequadas para garantir que, por
padrao, apenas serao processados os dados pessoais necessarios para cumprimento da(s)
finalidade(s) especifica(s) definida(s) pela instituicao que desempenha o papel de controlador dos
dados pessoais.

Essa obrigacao de implementacao significa que a instituicao deve limitar a quantidade de
dados pessoais coletados, extensao do tratamento, periodo de armazenamento e acessibilidade
ao minimo necessario para a concretizacao da finalidade do tratamento dos dados pessoais. Essa
medida deve garantir, por exemplo, que nem todos os usuarios dos agentes de tratamento tenham
acesso ilimitado e por tempo indeterminado aos dados pessoais tratados pela instituicao.

Na LGPD, a Privacidade por Padrao (do inglés Privacy by Default) esta diretamente relacionada
ao principio da necessidade, expresso pelo art. 6°, inciso lll.

Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-fe e os
seguintes principios:

Il - necessidade: limitacao do tratamento ao minimo necessario para a realizacao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;

A privacidade por padrao é obtida por meio da adocao das seguintes praticas:

+ Especificacao da finalidade - os objetivos para os quais os dados pessoais sao coletados,
usados, retidos e divulgados devem ser comunicados ao titular dos dados antes ou no
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momento em que as informacdes sao coletadas. As finalidades especificadas devem ser
claras, limitadas e relevantes em relacao ao que se pretende ao tratar os dados pessoais.

Limitacao da coleta - a coleta de dados pessoais deve ser legal e limitada ao necessario
para os fins especificados.

Minimizacao dos dados - a coleta dos dados pessoais que possa identificarindividualmente
o titular de dados deve obter o minimo necessario de informacodes pessoais. A concepcao
de programas, tecnologias e sistemas de informagao e comunicacao deve comecgar com
interacdes e transacdes nao identificaveis, como padrao. Qualquer vinculacao de dados
pessoais deve ser minimizada. A possibilidade de informacoes serem usadas para identificar
o titular de dados deve ser minimizada.

Limitacao de uso, retencao e divulgacao - o uso, retencao e divulgacao de dados pessoais
devem limitar-se as finalidades relevantes identificadas para o titular de dados, para as
quais ele consentiu ou é exigido ou permitido por lei. Os dados pessoais serao retidos
apenas pelo tempo necessario para cumprir as finalidades declaradas e depois eliminados
com seguranca.

Quando a necessidade ou uso de dados pessoais nao forem claros, deve haver uma presuncao
de privacidade e o principio da precaucao deve ser aplicado. Dessa forma, as configuragoes padrao
devem ser as de maior protecao a privacidade.

4.2 PADROES FRAMEWORKS E CONTROLES DE SEGURANCA CIBERNETICA

E importante ter e seguir um conjunto de documentos para melhorar o gerenciamento de riscos
de seguranca cibernética. Um framework, por exemplo, apresenta condutas e recomendacoes
para que sejam aplicados principios e praticas recomendadas de gerenciamento de riscos para
melhorar a seguranca e a resiliéncia.

4.2.1 E-ping - Padrdes de Interoperabilidade de Governo Eletronico

A arquitetura ePING define um conjunto minimo de premissas, politicas e especificacoes
técnicas que regulamentam a utilizacao da Tecnologia de Informacao e Comunicacao (TIC) na
interoperabilidade de servicos de Governo Eletronico, estabelecendo as condicdes de interacao
com os demais Poderes e esferas de governo e com a sociedade em geral.

As areas cobertas pela ePING estao segmentadas em:
Interconexao;
Seguranga;
Meios de Acesso;
Organizagao e Intercambio de Informacoes;
Areas de Integracao para Governo Eletrénico.

Mais informacdes: http.//eping.governoeletronico.gov.br/

4.2.2 ABNT NBR ISO/IEC 27001:2013. Sistemas de gestao da seguranca da informacao

E uma norma do comité técnico formado pela ISO (International Organization for Standardization)
e |IEC (International Electrotechnical Commission), aprovada e traduzida pela Associacao Brasileira
de Normas Técnicas (ABNT) - e transformada em uma Norma Brasileira (NBR) - de gestao de
seguranca da informacao. Sao apresentados os requisitos para estabelecer, implementar, manter
e melhorar continuamente um Sistema de gestao da Seguranca da Informagao (SGSI), bem como
0s requisitos para avaliagao e tratamento de riscos de seguranga da informacao, sempre com o
foco nas necessidades da organizagao.
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AABNT NBR ISO/IEC 27001:2013 € dividida em 11 secdes e Anexo A, sendo que as secdes de 0
a 3 sao introdutorias (ndao obrigatorias), € as se¢oes de 4 a 10 sao obrigatorias. Controles do Anexo
A devem ser implementados apenas se declarados como apropriados e aplicaveis na Declaracao
de Aplicabilidade.

4.2.3 ABNT NBR ISO/IEC 27002: 2013. Codigo de Pratica para controles de seguranca da
informacao

Estipula melhores praticas para apoiar a implantacao do SGSI, com diretrizes para praticas de
gestao de seguranca da informacao e normas de seguranca da informagao para as organizacoes,
incluindo a selecao, a implementacao e o gerenciamento de controles, levando em consideracao
0s ambientes de risco da seguranca da informacao da organizagao.

Esta norma contém 14 secdes de controles de seguranga da informacao, de um total de 35
objetivos de controles e 114 controles. A parte principal da norma se encontra distribuida nas
seguintes secoes:

Secao 5 - Politica de Seguranca da Informacao;

Secao 6 - Organizacao da Seguranca da Informacao;

Secao 7 - Gestao de ativos;

Secao 8 - Seguranga em recursos humanos;

Secao 9 - Seguranga fisica e do ambiente;

Secao 10 - Seguranca das operacdes e comunicacoes;

Secao 11 - Controle de acesso;

Secao 12 - Aquisicao, desenvolvimento e manutencao de sistemas;
Secao 13 - Gestao de incidentes de seguranca da informagao;
Secao 14 - Gestao da continuidade do negdcio; e

Secao 15 - Conformidade.

4.2.4 ABNT NBR ISO/IEC 27005:2019. Gestao de riscos de seguranca da informacao.

Esta norma apresenta diretrizes para o processo de gestao de riscos de seguranca da
informacao de uma organizacao, atendendo particularmente aos requisitos de um SGSI, conforme
a NBR ISO/IEC 27001.

As atividades do processo de gestao de riscos de seguranca da informacao, apresentadas na
Secao 6, sao detalhadas nas seguintes secoes:

Secao 7 - definicao do contexto;

Secao 8 - processo de avaliagao de riscos;

Secao 9 - tratamento do risco de seguranca da informacao;

Secao 10 - aceitacao do risco de seguranca da informagao;

Secgao 11 - comunicagao e consulta do risco de seguranca da informacao; e
Secao 12 - monitoramento e analise critica de riscos de seguranca da informacao.

Os anexos apresentam Informacdes adicionais para as atividades de gestao de riscos de
seguranca da informacao:

Anexo A - Definindo o escopo e os limites do processo de gestao de riscos de seguranca
da informacao;

Anexo B - Identificacao e valoragao dos ativos e a avaliacao do impacto sao discutidas;
Anexo C - Exemplos de ameacgas comuns;

Anexo D - Vulnerabilidades e métodos para avaliacao de vulnerabilidades;
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Anexo E - Exemplos de abordagens para o processo de avaliacao de riscos de seguranca
da informacao;

Anexo F - Restricoes relativas a modificacao do risco; e

Anexo G - Diferencas nas definicoes entre a NBR ISO/IEC 27005:2011 e a NBR ISO/IEC
2700520109,

4.2.5 ABNT NBR ISO/IEC 31000:2018. Gestao de riscos - Diretrizes.

E um documento com recomendacdes para gerenciar riscos enfrentados pelas organizacoes,
podendo ser personalizado para qualquer contexto. A versao do ano de 2018 apresenta um guia
mais claro e conciso, com o intuito de ajudar as organizagdes a usar os principios de gerenciamento
de risco para melhorar o planejamento e tomar melhores decisoes.

4.2.6 ABNT NBR ISO/IEC 27701:2019. Técnicas de seguranca — Extensao da ABNT NBR ISO/
IEC 27001 e ABNT NBR ISO/IEC 27002 para gestao da privacidade da informacao — Requisitos
e diretrizes.

Este documento especifica os requisitos e fornece as diretrizes para o estabelecimento,
implementacao, manutencao e melhoria continua de um Sistema de Gestao de Privacidade da
Informacao (SGPI) na forma de uma extensao das ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC
27002. Visa a gestao da privacidade no contexto da organizagao.

4.2.7 Normativos do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/
PR).

Os normativos do GSI/PR sao de cumprimento obrigatorio pelos orgaos e entidades da
Administracao Publica Federal, direta e indireta. Esses normativos sao decorrentes de trés
instrucoes normativas, sendo a Instrugao Normativa N° 01 GSI/PR/2008 - Seguranca da Informacao
e Comunicagoes regulamentada em 21 Normas Complementares, cuja implantagcao auxilia no
aumento da maturidade da Seguranca da Informacgao e elevacao dos niveis de protecao dos dados.

As Normas Complementares decorrentes da Instrucao Normativa N° 01 GSI/PR/2008 podem
ser encontradas no link http://dsic.planalto.gov.br/assuntos/editoria-c/normas-complementares/
in-no-01-gsi-pr-2008-seguranca-da-informacao-e-comunicacoes
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Historico de Revisoes

DATA VERSAO DESCRICAO AUTOR

XX/ XX/ 20XX 1.0 Conclusao da primeira versao do relatorio XXXX

Revisao do relatorio apos analise do

XX/ XX/ 20XX 2.0
controlador, operador e encarregado.

XXXX
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v

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - RIPD

OBJETIVO

O Relatorio de Impacto a Protecao de Dados Pessoais visa descrever os processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco.

Referéncia: Art. 5°, XVIl da Lei 13.709/2018 (LGPD).

1. IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

2. NECESSIDADE DE ELABORAR O RELATORIO

3. DESCRICAO DO TRATAMENTO
3.1 NATUREZA DO TRATAMENTO
3.2 ESCOPO DO TRATAMENTO
3.3 CONTEXTO DO TRATAMENTO
3.4 FINALIDADE DO TRATAMENTO

4. PARTES INTERESSADAS CONSULTADAS

5. NECESSIDADE E PROPORCIONALIDADE
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6. IDENTIFICAGAO E AVALIACAO DE RISCOS

ID RISCO REFERENTE AO TRATAMENTO p1 12 NiVEL DE RISCO

DE DADOS PESSOAIS (PX1)3

Legenda: P - Probabilidade; | - Impacto.

1. Probabilidade: chance de algo acontecer, ndao importando se definida, medida ou
determinada objetiva ou subjetivamente, qualitativa ou quantitativamente; ou se descrita
utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

2. Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

3. Nivel de Risco: magnitude de um risco ou combinacao de riscos, expressa em termos da
combinacao das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23
IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

7. MEDIDAS PARA TRATAR OS RISCOS

EFEITO SOBRE | RISCO RESIDUAL? | MEDIDA(S) 3
RISCO? P | (PX1) | APROVADA(S)

RISCO MEDIDA(S)

Legenda: P — Probabilidade; | - Impacto. Aplicam-se as mesmas definicdes de Probabilidade e
Impacto da secao 6 do RIPD.

1. Efeito resultante do tratamento do risco com a aplicacao da(s) medida(s) descrita(s) na
tabela. As seguintes opcoes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

2. Risco residual € o risco que ainda permanece mesmo apos a aplicacao de medidas para
trata-lo.

3. Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou
Nao.

8. APROVACAO

<Nome do responsavel> <Nome do responsavel>
Matricula/SIAPE: xxxxx Matricula/SIAPE: xxxxx
<Local>, <dia> de <més> de <ano> <Local>, <dia> de <més> de <ano>

<Nome do responsavel> <Nome do responsavel>
Matricula/SIAPE: xxxxx Matricula/SIAPE: xxxxx
<Local>, <dia> de <més> de <ano> <Local>, <dia> de <més> de <ano>
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B ANEXO I

PREVISOES NORMATIVAS QUE

AUTORIZAM TRATAMENTO DE DADOS
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Lei n° 9.507/1997, que regula o direito de acesso a informacoes e disciplina o rito processual

do habeas data.

Data do ato

12/11/1997

Data da publicacao no DOU

13/11/1997

Vigéncia (vacatio legis)

Art. 22, Esta Lei entra em vigor na data de sua publicagao.

Acesso

http://www.planalto.gov.br/ccivil_03/LEIS/1L 9507.htm

Lei n° 9.784/1999, que regula o processo administrativo no ambito da Administracao Publica

Federal.

Data do ato

29/01/1999

Data da publicacao no DOU

01/02/1999 e retificado em 11/03/1999

Vigéncia (vacatio legis)

Art. 70. Esta Lei entra em vigor na data de sua publicagao.

Acesso

http:/www.planalto.gov.br/ccivil_03/LEIS/L 9784.htm

Lei n° 12.527/2011 (Lei de Acesso a Informacao), que regula o acesso a informacdes previsto
no inciso XXXIll do art. 5°, no inciso Il do § 3° do art. 37 € no § 2° do art. 216 da Constituicao Federal;
altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei n°® 11.111, de 5 de maio de 2005, e

dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias.

Data do ato

18/11/2011

Data da publicacao no DOU

18/11/2011

Vigéncia (vacatio legis)

Art. 47. Esta Lei entra em vigor 180 (cento e oitenta) dias apos a
data de sua publicacao.

Acesso

http./www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/L ei/
L12527.htm
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Decreto n’7.724/2012, que regulamenta a Lei n° 12,527, de 18 de novembro de 2011, que dispde
sobre 0 acesso a informagoes previsto no inciso XXXIIl do caput do art. 5°, noinciso Il do § 3° do art.
37 e no § 2° do art. 216 da Constituicao.

Data do ato 16/05/2012

Data da publicacao no DOU | 16/05/2012 € 18/05/2012

Vigéncia (vacatio legis) Art. 76. Este Decreto entra em vigor em 16 de maio de 2012.

http:/www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/De-
creto/D7724.nhtm

Acesso

Lei n° 12.965/2014 (Marco Civil da Internet), que estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

Data da Lei 23/04/2014

Data da publicacao no DOU | 24/04/2014

Art. 32. Esta Lei entra em vigor apos decorridos 60 (sessenta) dias

Vigencia (vacatio legis) de sua publicacao oficial.

http./www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/
l12965.htm#art32

Acesso

Decreto n° 8.771/2016, que regulamenta a Lei n° 12.965, de 23 de abril de 2014, (Marco Civil da
Internet), para tratar das hipoteses admitidas de discriminacao de pacotes de dados na internet e
de degradacao de trafego, indicar procedimentos para guarda e protegao de dados por provedores
de conexao e de aplicacdes, apontar medidas de transparéncia na requisicao de dados cadastrais
pela administracao publica e estabelecer parametros para fiscalizacao e apuracao de infragcoes.

Data do ato 11/05/2016

Data da publicacao no DOU | 11/05/2016

Art. 22. Este Decreto entra em vigor trinta dias apos a data de sua

Vigéncia (vacatio legis) oublicacao.

http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/De-
creto/D8771.htm

Acesso
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Decreto n° 8.936/2016, que institui a Plataforma de Cidadania Digital e dispde sobre a oferta
dos servicos publicos digitais, no ambito dos o6rgaos e das entidades da administracao publica
federal direta, autarquica e fundacional.

Data do ato

19/12/2016

Data da publicacao no DOU

20/12/2016

Vigéncia (vacatio legis)

Art. 10. Este Decreto entra em vigor na data de sua publicacao.

Acesso

http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/De-
creto/D89g36.htm

Lei n® 13.444/2017, que dispde sobre a Identificacao Civil Nacional (ICN).

Data do ato

11/07/2017

Data da publicacao no DOU

12/05/2017

Vigéncia (vacatio legis)

Art. 13. Esta Lei entra em vigor na data de sua publicagao.

Acesso

http./www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/
[13444.htm

Lei n° 13.460/2017, que dispde sobre participacao, protecao e defesa dos direitos do usuario
dos servicos publicos da administracao publica.

Data do ato

26/06/2017

Data da publicacao no DOU

27/06/2017

Vigéncia (vacatio legis)

Art. 25, Esta Lei entra em vigor, a contar da sua publicacao, em:

| - trezentos e sessenta dias para a Uniao, os Estados, o Distrito
Federal e os Municipios com mais de quinhentos mil habitantes;

Il - quinhentos e quarenta dias para os Municipios entre cem mil e
quinhentos mil habitantes; e

[l - setecentos e vinte dias para os Municipios com menos de
cem mil habitantes.

Acesso

http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/
L13460.htm
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Decreto n° 9.278/2018, que regulamenta a Lei n® 7.116, de 29 de agosto de 1983, que assegura
validade nacional as Carteiras de Identidade e regula sua expedicao.

Data do ato

05/02/2018

Data da publicacao no DOU

06/02/2018

Vigéncia (vacatio legis)

Art. 24. Este Decreto entra em vigor na data de sua publicacao.

Acesso

http./www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/de-
creto/Dg278.htm

Lein® 13.709/2018, Lei Geral de Protecao dos Dados - LGPD.

Data do ato

14/08/2018

Data da publicacao no DOU

15/08/2018

Vigéncia (vacatio legis)

Art. 65. Esta Lei entra em vigor: (Redacao dada pela Lei n° 13.853,
de 2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C,

55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B; e
(Incluido pela Lei n°® 13.853, de 2019)

Il - 24 (vinte e quatro) meses apos a data de sua publicacao,
quanto aos demais artigos. (Incluido pela Lei n®
13.853, de 2019)

Acesso

http:/www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/
[ 13709.htm

Decreto n® 9.492/2018, que regulamenta a Lei n® 13.460, de 26 de junho de 2017, que dispoe
sobre participacao, protecao e defesa dos direitos do usuario dos servicos publicos daadministracao
publica federal, institui o Sistema de Ouvidoria do Poder Executivo federal, e altera o Decreto n®
8.910, de 22 de novembro de 2016, que aprova a Estrutura Regimental e o Quadro Demonstrativo
dos Cargos em Comissao e das Fungoes de Confianca do Ministério da Transparéncia, Fiscalizacao
e Controladoria-Geral da Uniao.

Data do ato

05/09/2018

Data da publicacao no DOU

06/09/2018

Vigéncia (vacatio legis)

Art. 28. Este Decreto entra em vigor na data de sua publicacao.

Acesso

http:/www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/De-
creto/D9492.htm
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Decreto n° 9.723/2019, que altera o Decreto n® 9.094, de 17 de julho de 2017, o Decreto n°
8.036, de 19 de dezembro de 2016, e o Decreto n°® 9.492, de 5 setembro de 2018, para instituir o
Cadastro de Pessoas Fisicas - CPF como instrumento suficiente e substitutivo da apresentacao de
outros documentos do cidadao no exercicio de obrigacdes e direitos ou na obtencao de beneficios
e regulamentar dispositivos da Lei n® 13.460, de 26 de junho de 2017.

Data do ato

11/03/2019

Data da publicacao no DOU

12/03/2019 € 18/03/2019

Vigéncia (vacatio legis)

Art. 7° Este Decreto entra em vigor na data de sua publicacao.

Acesso

http:/www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/De-
creto/Dg723.htm

Lei n° 13.853/2019, que altera a Lei n°® 13.709, de 14 de agosto de 2018, para dispor sobre a
protecao de dados pessoais e para criar a Autoridade Nacional de Protecao de Dados; e da outras

providéncias.

Data do ato

08/07/2019

Data da publicacao no DOU

09/07/2019

Vigéncia (vacatio legis)

Art. 4° Esta Lei entra em vigor na data de sua publicacao

Acesso

http:/www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/
L13853.htm#art2

Decreto n° 10.046/2019, que dispde sobre a governanca no compartilhamento de dados no
ambito da administragao publica federal e institui o Cadastro Base do Cidadao e o Comité Central

de Governanca de Dados.

Data do ato

09/10/2019

Data da publicacao no DOU

10/10/2019

Vigéncia (vacatio legis)

Art. 35. Este Decreto entra em vigor na data de sua publicacao.

Acesso

http:/www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/de-
creto/D10046.htm
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Derrubada de vetos da Lei n° 13.853/2019 pelo Congresso Nacional.

Data do ato

19/12/2019

Data da publicacao no DOU

20/12/2019

Vigéncia (vacatio legis)

Art. 4° Esta Lei entra em vigor na data de sua publicacao

Acesso

http./www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Lei/
L13853.htm#art2




